Rozbijanie sieci terrorystycznych za pomoca teorii gier
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Sie¢ terrorystow bezposrednio odpowiedzialnych za
ataki na World Trade Center w 2001 roku. Kolorami
wyroznione sa cztery samoloty, ktorymi lecieli
zamachowcy-samobdjcy.

Tak naprawde szukamy ogdlnej metody
okreslania waznosci wierzchotka w sieci
(sieci terrorystycznych jest przeciez
bardzo duzo!). Miara centralnosci to
zatem funkcja, ktora dla kazdego grafu
daje wektor wag:

F:¢" =RV,
gdzie GV to zbior wszystkich grafow
z wierzchotkami V', a R to zbior liczb
rzeczywistych.

Formalnie $ciezka to ciagg wierzchotkow

p = (vo,V1,...,0n), w ktérym kazde dwa
kolejne wierzchotki sa polaczone
krawedzia, czyli {v;,v;41} € E dla
kazdego i € {0,...,n — 1}.

Warto zwréci¢ uwage na to, ze sposob,
w jaki narysowany jest graf, nie wplywa
na odleglosci miedzy wierzchotkami

i moze mocno myli¢ przy szukaniu
centralnego wierzchotka ,na oko”.

Mimo licznych dziatan skierowanych na zwalczanie terroryzmu wiele organizacji
terrorystycznych wciaz sie powieksza. Aby poradzié¢ sobie z tym problemem, agencje
bezpieczenstwa poszukuja nowych sposobow analizy pozwalajacych lepiej zrozumieé
strukture tych organizacji. Jednym z problemoéw jest zidentyfikowanie kluczowych
cztonkéw organizacji terrorystycznej przy uzyciu informacji jedynie o tym, jak wyglada
sie¢ terrorystyczna — dzieki temu agencje bezpieczenistwa moglyby skupi¢ swoje
ograniczone zasoby na tych jednostkach. W tym artykule oméwimy nowe podejscie do
tego problemu oparte na teorii gier. Zaczniemy jednak od przegladu standardowych
metod, ktére niedawno wprowadzone zostaly do IBM i2 Analyst’s Notebook —
oprogramowania uzywanego przez organy Scigania i agencje wywiadowcze na catym
Swiecie.

Podstawowe miary centralno$ci

Wyobraz sobie, Czytelniku, ze pracujesz w Centrum Antyterrorystycznym
ABW, a na Twojej korkowej tablicy znajduja sie zdjecia 19 terrorystow
polaczonych sznurkami tak jak na rysunku. Kazdy sznurek okresla
polaczenie pomiedzy dwoma terrorystami — takie polaczenie moze
oznaczaé kontakt (np. rozmowe telefoniczna) miedzy nimi, o ktorym
wiedza stuzby, lub wiezi rodzinne. Twoim zadaniem jest wybranie
terrorysty, ktoremu agencja zalozy podstuch. Ktorego terroryste
wskazesz?

Troche bardziej formalnie — nasza sie¢ to (nieskierowany) graf, czyli
para (V, E), w ktorej V oznacza zbior wierzchotkéw (terrorystow),

a F to nasze polaczenia (sznurki), czyli zbior krawedzi. Krawedz
pomiedzy wierzchotkami v i v oznaczamy przez {v,u} (jest to zatem
nieuporzadkowana para). Naszym celem jest okreslenie, jak wazny

jest kazdy wierzchotek, czyli przypisanie kazdemu v pewnej liczby
rzeczywistej F'(v). Takie przypisanie, czyli formalnie funkcje, nazwiemy
miarg centralno$ci. Miary centralnodci maja szereg zastosowan od tak
odleglych jak wyznaczanie najbardziej wpltywowych osoéb w sieciach
spotecznych, przez kluczowe wezly w infrastrukturze drogowej czy
informatycznej, az po analize istotnosci genéw w sieciach biologicznych.

Wréémy jednak do naszego przykladu. Jak wybraé terroryste,

ktorego bedziemy podshuchiwac¢? Jezeli zalezaloby nam po prostu na
zmaksymalizowaniu liczby podstuchanych os6b, powinnismy wybraé
osobe z najwieksza liczba polaczen. Miara oceniajaca wierzcholek ze
wzgledu na ilo$é¢ jego krawedzi nazywana jest miarg stopnia wierzchotka
(degree centrality):

D(w)={u eV :{v,u} € E}|

Na rysunku jest to Nawaf Alhazmi (5), ktory ma polaczenie z az siedmioma innymi
osobami. Zwré¢my jednak uwage, ze wybierajac tego terroryste, rzeczywiscie nagramy
duzo 0s6b, ale uzyskane informacje moga mato znaczy¢. Prezydent ma bezposredni

(miara stopnia).

kontakt z mniejsza liczba 0s6b niz sprzedawca w McDonaldzie.

Zastanowmy sie teraz, jak przechwyci¢ losows informacje krazaca po sieci
terrorystycznej. Najlepsza pod tym wzgledem jest osoba, ktora jest w centralnym
punkcie sieci. Jak bardzo dany wierzchotek jest w centrum, mozemy zmierzy¢,

patrzac na to, jak daleko jest od innych wierzchotkéw. Odlegtosé wierzchotka v od u
definiujemy w grafie, mierzac najkrotsza sciezke miedzy nimi, czyli liczac, ilu krawedzi
musimy uzy¢, aby dotrze¢ z v do u. Miara oparta na tej idei nazywa sie miara bliskosci
(closeness centrality):

1
ZUEV\{U} dist(v, u)
gdzie dist(v, u) to odleglos¢ wierzchotka v od u. Powyzej wzieliSmy odwrotnosé sumy
odlegtosci, a zatem wierzchotek, ktory jest blisko innych, bedzie miat te wartosé
wysoka, a ten potozony na obrzezach — niska. Miara bliskosci zastosowana do naszej
sieci z rysunku po raz kolejny wskazuje Nawafa Alhazmiego (5), ale tym razem jest on
ex aequo z Mohamedem Atta (14) (obaj uzyskali wartosé 1/35).
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Moéwimy, ze graf jest spdjny, kiedy

z kazdego wierzchotka do kazdego innego
istnieje Sciezka. Wierzchotek rozcinajacy
czy inaczej punkt artykulacji to
wierzchotek, ktérego usuniecie powoduje,
ze graf przestaje by¢ spojny.
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Rozwigzanie zadania F 915.
W obu przypadkach mozemy postuzy¢ sie
analizg wymiarowa. W przypadku a)
zaktadamy zalezno$¢ postaci:

cox o pY N7,
Wymiarem predkosci ¢ jest m/s, napigcia
powierzchniowego o — N/m = kg,ﬂ'sz,
gestosci p — kg/m?, a diugosci fali A — m.
Po poréwnaniu wymiaréw lewej i prawej
strony otrzymujemy: x = 1/2, y = —1/2,
z = —1/2, czyli:

o
=A= s
pPA

gdzie A jest pewna bezwymiarowa stalg —
Sciste rozwigzanie zagadnienia dla fal
kapilarnych prowadzi do wartosci A = 2.
Znaleziona zaleznos$é poprawnie opisuje
zachowanie bardzo krotkich fal
(A < 1/3 c¢m) na powierzchni wody.
W przypadku b) zakladamy:

cox pTg¥N\*
Analiza wymiarowa prowadzi do wartosci:
z=0,y=1/2, 2 =1/2, czyli:

= Bg,
gdzie B jest bezwymiarowa stalg — $ciste
rozwiazanie zagadnienia dla fal
grawitacyjnych prowadzi do B = (2r) " '.
Znaleziona zaleznosé poprawnie opisuje
fale na wodzie, gdy A > 8 cm.

Powyzszy sposob jest skuteczny, jezeli informacje kraza losowo. Zastanéwmy sie
jednak, kto najczesciej bedzie na szlaku informacji. Zatézmy, ze wierzchotek s chce
przekaza¢ pewna informacje wierzchotkowi ¢. Najlepiej, zeby informacja dostala sie

do t jak najszybciej i jak najbezpieczniej (lepiej nie wtajemniczaé osob, ktorych

nie trzeba), w zwiazku z tym zalozymy, ze porusza sie ona po najkrotszej sciezce.
Najkrotszych §ciezek moze byé jednak kilka. Np. na rysunku Mohamed Atta (14)
moze dostarczy¢ informacje do Salema Alhazmiego (8) przez Ziada Jarraha (11) albo
przez Marwana Al-Shehhiego (15). Mozemy jednak powiedzieé, ze skoro Ziad Jarrah
(11) nalezy do potowy najkrotszych sciezek pomiedzy (14) i (8), to przechwyci potowe
informacji wysylanych miedzy nimi. Rozwazajac wszystkie pary, ktére moga wysytacé
do siebie informacje i dodajac te liczby, otrzymujemy miare posrednictwa (po angielsku
betweenness centrality):

>

s,teV\{v}

gdzie II(s,t) oznacza zbioér najkrotszych sciezek pomiedzy s a t. A zatem

[{p € l(s,t) : v € p}|
TI(s, 2)]

(miara bycia pomiedzy),

B(v) =

w mianowniku mamy liczbe wszystkich najkrotszych Sciezek pomiedzy s a ¢,

a w liczniku — liczbe takich $ciezek z wierzchotkiem v. Obliczenie miary posrednictwa
dla naszego grafu wymaga juz troche pracy. Kiedy to zrobimy, po raz kolejny okaze
sie, ze wygral Nawaf Alhazmi (5). Na drugim miejscu znajduje sie jednak Abdul Aziz
Al-Omari (16), ktory klasyfikowany jest nisko wedlug innych miar — nie ma ani duzo
polaczen, ani nie jest w centrum sieci. Czemu znalazt sie on tak wysoko?

Wierzchotek ten jest wierzchotkiem rozcinajacym, czyli ma taka wyjatkowa ceche, ze
jego usuniecie powoduje, iz graf przestaje by¢ polaczony (spojny) i sie¢ traci mozliwosé
koordynacji. Analitycy sieci terrorystycznych wskazuja, ze osoby takie odgrywaja
kluczowa role w sieci, bedac na ztaczeniu wielu grup potrzebnych do przeprowadzenia
ataku. Wyeliminowanie takich os6b moze najbardziej przyczynié¢ sie do rozbicia sieci
terrorystycznej.

Miara laczenia grafu

Oprocz Abdula Aziza Al-Omariego (15) istnieja tylko trzy inne wierzcholki rozcinajace:
sa to Hamza Alghamdi (4), Hani Hanjour (10) oraz Waleed Alshehri (17). Jesli
przyjmiemy to kryterium, reszta wierzchotkéw pozostaje nierozpoznawalna.

W gestszych grafach, tzn. grafach z wieksza iloscia krawedzi przy tej samej ilosci
wierzchotkéw, czesto nie ma zadnego rozcinajacego wierzchotka, tzn. usuniecie zadnego
pojedynczego wierzcholka nie prowadzi do rozspojnienia grafu. Jak wowczas znalezé
wierzchotek najwazniejszy w utrzymywaniu jego spojnosci?

W tym celu zamiast rozpatrywa¢ pojedyncze wierzchotki musimy patrzeé¢ na cate

ich grupy. Grupy bedziemy ocenia¢ wedlug tego, czy potrafia komunikowaé sie bez
pozostatych wierzchotkéw, czy nie, tzn. czy po usunieciu pozostatych wierzchotkow

z grafu bedzie on spojny. W najprostszej wersji moglibySmy przypisa¢ grupie wartosé 1,
jezeli jest ona spojna i 0 w przeciwnym przypadku. My postapimy troche madrzej

i wezmiemy pod uwage, jak bardzo niespdjna jest grupa: warto$¢ 0 dostanie, jezeli
wszyscy jej cztonkowie sa osobno, 1 — jezeli dokladnie jedna para jest potaczona itd.

W rezultacie spojna grupa k wierzchotkéw otrzyma wartosé k — 1. Bardziej formalnie —
warto$¢ grupy wierzchotkow S C V' okreslamy réwnaniem

F1(8) =181 = |K(S)],

gdzie |K(S)| to liczba jej komponentow, czyli spojnych czesci. Przyktadowo na rysunku
trzyosobowa grupa oso6b o nazwisku Alshehri (7, 17, 18) otrzyma wartosé 1, a rownie
liczna rodzina Alghamdich (1, 3, 4) wartos¢ 2. Jak wyznaczy¢ jednak teraz, kto
najbardziej przyktada sie do laczenia grafu? Z pomoca przychodzi nam teoria gier,

a konkretniej gry koalicyjne. Jak sie zaraz okaze, powyzszy problem oceny waznosci

w grafie zamieniliSmy na problem oceny waznosci graczy w grze koalicyjnej. . .

Gry koalicyjne na ratunek!

Gra koalicyjna to para (N, f), gdzie N to zbior graczy, a f to tak zwana funkcja
charakterystyczna, ktoéra kazdej niepustej grupie graczy przypisuje pewna liczbe
rzeczywista, bedaca ich wyplata (formalnie f : 2N SR przy czym zbiér pusty ma
wartos¢ 0: f(0) = 0). W grze koalicyjnej grupy nazywamy koalicjami. Gry koalicyjne
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Opisana gra to zatem para ({A, B}, f),
gdzie funkcja f jest okreslona
nastepujaco: f({A}) = 4, f({B}) = 2

i F({A, B}) = 12.

Czytelnik Wnikliwy zauwazy, ze
wielokrotnie bedziemy rozpatrywaé¢ wktad
gracza ¢ do takiej samej koalicji S przy
roznych permutacjach. Bazujac na tej
obserwacji, warto$¢ Shapleya mozna
zapisaé¢ nastepujaco:

> ISIAN]—|S]=1)!

!
SCN\{i} I
Uzasadnienie tej formuly pozostawiamy
Czytelnikowi.

Ogolny mechanizm uzyty przez nas
w tym artykule wyglada zatem
nastg¢pujaco:

1. dla kazdej grupy elementow okresl jej
warto$¢ oraz

2. zaaplikuj wartosé Shapleya.

W ten sposéb dostajemy oszacowanie

waznosci kazdego elementu, biorac pod

uwage jego interakcje z innymi.

(f(SU{i}) = f(5))-

uzywane sa w ekonomii np. do modelowania rynkéw, a w informatyce stanowia
popularny model kooperacji agentéw w systemach wieloagentowych.

Podstawowym problemem w grze koalicyjnej jest nastepujace pytanie. Zalozmy, ze
wszyscy gracze beda razem wspolpracowaé i utworza koalicje N. Jak teraz powinni
podzieli¢ sie wspolng wyptata? Przykladowo, niech firma A sprzedaje lody po 4 zlote,
a firma B sprzedaje patyki po 2 zlote. Jezeli firmy te sie polacza, beda sprzedawaé
lody na patyku za 12 zlotych. Jak powinny podzieli¢ sie tymi 12 ztotymi?

Najstynniejsza metode rozwiazania tego problemu podal Lloyd Shapley, amerykaniski
uczony i laureat Nagrody Nobla z ekonomii. Shapley zaproponowal, aby oceniaé¢
gracza, patrzac na to, jaki jest jego wktad do réznych koalicji. Tak zwany wktad
marginalny gracza i do koalicji S definiujemy jako réznice pomiedzy wartoscia

koalicji S z graczem i i bez niego: f(SU{i}) — f(S). W oparciu o to pojecie Shapley
zaproponowal nastepujaca procedure obliczania uczciwego udziatu gracza i we wspolnej
wyplacie. Ustalmy pewna permutacje w, czyli kolejno$¢, w jakiej gracze dotaczaja

do gry. Kazdy kolejny gracz zwieksza wartos$¢ juz istniejacych graczy o swoj wkltad
marginalny. W szczegolnosei jezeli przez Sy° oznaczymy zbior graczy, ktérzy wystepuja
w permutacji w przed graczem i, gracz ¢ wnosi wartosé f(S7 U {i}) — f(S}). Teraz
uczciwa wyplata gracza i to sredni wklad marginalny po wszystkich mozliwych
permutacjach:

SVi(N, f) = ﬁ S° AP U{i}) — F(SF) (wartosé Shapleya)
WEQ(N)

gdzie Q(N) to zbiér wszystkich permutacji zbioru N. Ta metoda podzialu nazywana
jest wartoscig Shapleya. Mimo ze moze sie ona wydawaé arbitralna, Shapley pokazat,
ze jest to jedyny liniowy sposob podziatu caltej wyptaty w sposob, ktory symetrycznym
graczom przypisuje taka sama wartos¢, a graczom, ktorzy nie wnosza nic do zadnej
koalicji, nie daje nic. Wartos¢ Shapleya w przykladzie powyzej da firmie A (od lodéw)
7 zlotych, a firmie B (od patykow) 5 zlotych.

Uzyjemy teraz wartosci Shapleya do znalezienia wierzcholka najistotniejszego z punktu
widzenia utrzymywania spojnosci grafu. Naszym zbiorem graczy sa teraz wierzchotki
grafu, a funkcja oceniajaca koalicje f*. Nasza gra to zatem (V, f*). Zastosowanie wzoru
na warto$¢ Shapleya da nam nastepujacy wynik:

Av) = ﬁ Z |K(Sy)| — |K(Sy U{v})|+1 (miara tgczenia).
weN(V)

Wklad marginalny wierzchotka v do koalicji S jest zatem réwny roznicy ilogei
polaczonych grup (komponentéw), ktora byta bez v, a bedzie z graczem v plus jeden.
Jest to zatem ilos¢ komponentéw z Sy, z ktérymi v jest polaczony: jezeli nie bedzie
polaczony, zwickszy liczbe komponentéow o 1 i otrzyma 0. Jezeli zlaczy trzy grupy
w jedna — otrzyma wartos¢ 3. Tak jak chcieliSmy: gracz jest rzeczywiscie oceniany
w zaleznosci od tego, jak dobry jest w laczeniu grafu!

Wyniki, jakie otrzymujemy wedlug tej miary, sa zupelnie inne niz z podstawowych
miar, a niechlubny zwyciezca poprzednich miar — Nawaf Alhazmi (5) — jest u nas
dopiero szosty. Na pierwszym miejscu znajduje sie Hani Hanjour (10), ktorego
usuniecie odlacza Majeda Moqed (13) z sieci. Widzimy takze, ze jego sasiedzi sa dos¢
stabo potaczeni, dlatego czesto jest on tacznikiem pomiedzy nimi. Drugie i trzecie
miejsce zajmuja Hamza Alghamdi (4) oraz Marwan Al-Shehhi (15) — dwaj terrorysci
w calosci odpowiedzialni za jeden z samolotéw — bez nich pozostali trzej terrorysci

z tego samolotu nie byliby w ogole polaczeni z siecia terrorystyczna. Czwarta wartosé
otrzymal Abdul Aziz Al-Omari (16) — wspomniany juz terrorysta, ktory kontroluje
,hajnizszy” na rysunku samolot. Piaty z kolei jest jego lacznik z kolejng dwdjka —
Waleed Alshehri (17). Wszystkie cztery wierzcholki rozcinajace znalazly sie zatem

w pierwszej pigtce naszego nowego rankingu — o to nam wtagnie chodzilo.

Sprytne uzycie gier koalicyjnych pozwolito nam zatem uzyska¢ pewien ranking
oceniajacy wierzchotki wedtug tego, jak wazne sa w utrzymywaniu spojnosci grafu.

Nie w kazdej sieci ta miara bedzie wskazywac¢ najwazniejsze wierzchotki i wynikéw tych
nie mozna traktowaé jako twardych dowodow. Jest to jednak kolejna poszlaka, ktora

w polaczeniu z innymi moze kiedy$ pomoc agencjom bezpieczenstwa w udaremnieniu
kolejnego ataku terrorystycznego.
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