Rozwigzanie zadania F 1008.
Strumien ciepla I potrzebny do tego,
zeby miedzy powierzchniami plyty
utrzymywala sie stata réznica
temperatur AT, jest proporcjonalny
do AT i odwrotnie proporcjonalny do
grubosci plyty d:

I =X—.
d
Przy zadanej wartosci I = 121 Wm
réznica temperatur wynosi wigc:

AT = Id/\ ~ 0,03 K.
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Promieniowanie cieplne przenosito taki sam
strumien ciepta miedzy powierzchniami ciat
szarych (patrz rozwiagzanie zadania F 1007

na str. 21), gdy réznica ich temperatur

wynosita AT = 320 K—295 K = 25 K. Przy

tej samej réznicy temperatur wydajnosé

wymiany cieplta poprzez promieniowanie

bardzo szybko rosnie ze wzrostem
temperatury — proporcjonalnie do T3.

Prywatnos¢ w morzu danych
Wojciech CZERWINSKI

Jak dobrze wiemy, zyjemy w wyjatkowym okresie w dziejach, w ktérym dostep
do informacji jest niestychanie tatwy, i w zasadzie z roku na rok utatwienia

w tym zakresie zwigkszaja sie. Z pewnoécia tym bardziej zwigksza si¢ one

w biezacym roku — 2020. Podobnie jest z iloécia danych, zbieramy ich coraz
wiecej. Gromadzimy olbrzymie ilosci zdjeé¢, muzyki, filméw, ale réwniez i innych
danych, takich jak teksty, wszelkiego rodzaju informacje o ruchu w sieci itd.
Przykladowo w ciagu kazdej minuty na serwis YouTube wrzucanych jest okolo
500 godzin filmow. Powstala nawet dziedzina badan zajmujaca si¢ analiza
duzych danych, zwana z angielska Big Data. To wlasnie zwigkszajaca sig¢
dostepnoé¢ do duzych danych oraz zwigkszajaca sie moc obliczeniowa procesordw
pozwolily na fantastyczny rozwdj sztucznej inteligencji w ostatnich latach. Dzieki
danym jestesmy Swiadkami rewolucji w podejsciu do wielu probleméw. Na
przyktad dawniej probowano dokonywaé automatycznego tltumaczenia tekstow,
bazujac na gramatycznej dekompozycji zdan. Teraz Google Translate robi to
zupelnie inaczej. Korzysta z duzej bazy tekstéw, ktére sg juz przettumaczone na
rézne jezyki. Dysponujac wieloma tekstami, ktore zna zaréwno w polskiej, jak

i angielskiej wersji, uzywa metod sztucznej inteligencji, zeby okresli¢, ktére frazy
odpowiadaja ktérym frazom w drugim jezyku.

Dostepnos$é duzych danych w potaczeniu z metodami ich analizy, m.in.
statystyka oraz sztuczna inteligencja, moga bardzo przyda¢ sie ludzkosci.
Nietrudno sobie wyobrazié¢, ze mozna w ten sposob uzyskaé chocby postepy

w medycynie, na przyklad usprawniajac metody analizy obrazdéw, lub zrozumieé
lepiej sposéb, w jaki my ludzie funkcjonujemy w $wiecie i komunikujemy sie
miedzy soba. Problem w tym, ze takie dane dotycza konkretnych oséb i czasem
sa to dane wrazliwe. Zapewne nie bylibyémy zadowoleni, gdyby precyzyjne
informacje o naszych chorobach i tym, z kim i o czym doktadnie ostatnio
rozmawialiSmy, staly sie nagle publicznie dostepne. Powstaje wiec pytanie: jak
korzystaé¢ z danych prywatnych oséb, aby ta prywatnosé nie zostala narazona na
szwank?

Problem ten sktada sie w zasadzie z dwoch pytan: 1) jak przechowywaé dane,
by nie zostaly one odczytane lub skradzione przez niepowoltane osoby? oraz
2) jakie analizy przeprowadzaé na danych, zeby opublikowanie nawet jedynie
wynikéw tych analiz nie ujawnito prywatnych informacji? Nie bedziemy sie
tu zajmowaé pytaniem 1, odpowiedzi w tym obszarze dostarcza klasyczna
kryptografia. Zajmiemy si¢ natomiast pytaniem 2 i zobaczymy, ze odpowiedz
na nie jest dalece nieoczywista.

Warto przyjrzeé sie jakiemus przykladowi, zebySmy dobrze zrozumieli, na

czym polega problem. Rozwazymy przyklad wziety z rzeczywistosci: firma
Google zbiera dane na temat korkéw samochodowych powstajacych w duzych
miastach. W tym celu §ledzi m.in., gdzie i jak ja jezdze, w szczegdlnosci,

o ktérej danego dnia jechalem do pracy, o ktérej z tej pracy wyszedtem, dokad
pojechatem itd. Mozemy sobie wyobrazié, ze firma Google nie tylko chce zbieraé¢
proste informacje o tym, ze gdzies czesto sa korki, a gdzie$ ich nie ma, ale moze
chcialaby tez wiedziec:

e Ile czasu srednio dziennie spedzaja w korkach kobiety przed trzydziestka, a ile
mezczyzni po szesédziesiatce?

e Czy te same samochody stoja w korkach w rézne dni tygodnia, czy moze jest
jakas réznica pomiedzy poczatkiem tygodnia a koncem?
Czy osoby mieszkajace w danej okolicy radza sobie lepiej w korkach
powstajacych w tej okolicy i jedli tak, to jak bardzo?

A dodatkowo Google z pewno$cia chce odpowiedzi na te pytania moc
upublicznié¢. Nietrudno zgadnaé, ze zbyt szczegdélowe pytania tego rodzaju
moglyby ujawni¢ czyjas prywatno$é. Przykladowo opublikowanie odpowiedzi
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na pytanie: Ile czasu w korkach w okolicy Mokotowa
spedzaja informatycy pracujacy w Redakcji Delty?

z pewnoscia narusza prywatnosé. A by¢é moze z wielu
pytan o korki: w okolicy Wydziatu MIM, w dzielnicy
Mokotéw, przed spotkaniem kolegium Delty itd., mozna
by wywnioskowa¢ prawdopodobng odpowiedZ na
poprzednie pytanie. A zatem przy publikacji informacji
musimy by¢ rzeczywisdcie uwazni.

Czesé Czytelnikow moze pomysle¢ w sposob, ktéry

jest do$¢ powszechny: to zaden problem, wystarczy po
prostu usungé¢ informacje, o kim sa te dane. Niestety,
nie jest tak prosto, juz powyzszy przyktad co nieco

o tym moéwi. Nie wystarczy usunaé informacji, ktére
jednoznacznie identyfikuja dana osobe, takich jak
powiedzmy imie, nazwisko, pesel, numer dowodu itd.
Wiele innych danych przekazuje sporo informacji o nas,
takich jak na przyktad kod pocztowy, data urodzenia
czy nawet tylko rok urodzenia. Okazuje sie, ze bardzo
wiele 0s6b mozna jednoznacznie zidentyfikowaé za
pomocy trzech informacji: wlaénie daty urodzenia, kodu
pocztowego i plci. Zeby wiec zanonimizowaé¢ dane, trzeba
by usunaé¢ ktéras z tych danych. Niestety podobnych
zestawdw informacji moze by¢ wigcej, wiec nalezaloby
pousuwaé wiecej danych. A wtedy mogloby sie okazaé,
ze to, co nam zostalo, nie wystarcza do przeprowadzenia
analizy, ktora zaplanowalismy. W skrécie: nie tedy droga,
a przynajmniej nie tedy wiedzie optymalna droga.

Zastanawiamy sie juz dlugo, jak by tu zachowaé
prywatnosé poszczegolnych oséb, ale nie ustaliliémy
precyzyjnie, co w zasadzie oznacza, ze raport z pewnej
analizy zachowuje nasza prywatnos¢. Zaproponujemy
definicje, ktora wydaje sie dobrze dzialaé. Jej znalezienie
okaze si¢ dalece nieoczywiste. Pierwsza préba moze

by¢ taka: (1) raport zachowuje moja prywatnos$é, gdy
czytajacy nie dowie sie o mnie niczego. Wydaje sie to
jednak zbyt szeroka definicja. Ufoludek dowiadujacy sie,
ze $rednia liczba rak wéréd ludzi zamieszkujacych Ziemie
wynosi 1,9999, dowie sig, ze ja najprawdopodobniej mam
dwie rece. Intuicyjnie rzecz biorac, moja prywatnos¢ nie
zostala jednak ujawniona w ten sposob, bo prywatne
wydaja sie raczej te informacje, ktore odrézniaja

mnie od innych oséb, a nie te, ktore sa prawdziwe

dla wszystkich ludzi. Moze wiec powinniSmy raczej
powiedzieé, ze: (2) raport zachowuje prywatnosé, jesli
odpowiedz na dowolne pytanie bedzie doktadnie taka
sama, gdy ja zostane w nim uwzgledniony i gdy zostane
pominiety. Dos¢ latwo jednak zauwazy¢, ze kazdy taki
raport jest zupelnie bezwartosciowy. Jesli pominiecie
jednej osoby nigdy niczego nie zmienia, to pominiecie
wszystkich oséb bioracych udzial w badaniach tez

nigdy niczego nie zmienia. Czyli takie wymaganie jest
zbyt mocne. Zeby proponowane pojecie mialo sens,
musimy wymaganie co do prywatnoéci nieco ostabié.
By¢ moze wystarczy, jezeli powiemy, ze: (3) raport
zachowuje prywatno$é, jesli odpowiedz na dowolne
pytanie zmieni sie jedynie bardzo niewiele w zaleznosci
od tego, czy ja bede uwzgledniony. Ta definicja wydaje
sie w porzadku, ale zaraz zobaczymy, ze zadajac
odpowiednio pytania, mozna ujawnié¢ czyje$ prywatne
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dane. Powiedzmy, ze zostala przeprowadzona ankieta
wsrdéd 1000 oséb, w ktorej kazda z tych oséb podala
swoje miesieczne dochody. Nastepnie podane zostaly
dwie liczby: érednia dochodéw wszystkich oséb bioracych
udzial w ankiecie X oraz $rednia dochodéw wszystkich
0s6b oprocz autora tego artykutu Y. Jedli ja w ogdle

nie bralem udzialu w ankiecie, to oczywiscie X =Y.
Jesli jednak bralem udzial w ankiecie, to wplyw moich
dochodéw na liczbe X jest niewielki, a na liczbe Y

w ogdble zaden. Jednakze (o ile bralem udzial w ankiecie)
mozna latwo odtworzy¢ moje dochody, ktore sa rowne
1000X — 999Y. Wida¢ wiec, ze ujawnianie dokladnych
wynikéw jest niebezpieczne, nawet jeéli moj wpltyw na
nie jest bardzo maly, bo zadajac kilka pytan, mozna
odtworzy¢ prywatne dane. Musimy jakos uniknaé¢ tego
przykrego efektu, w ktérym dwie ankiety, pozornie
ujawniajace niewiele informacji o nas, sumarycznie
ujawniaja ich bardzo duzo. Odpowiedzia jest wiec
podawanie danych przyblizonych — uzyjemy do tego celu
losowoéci. A zatem ostateczna propozycja to: (4) raport
zachowuje prywatnos¢, jesli odpowiedz na kazde pytanie
TAK / NIE bedzie z duzym prawdopodobieristwem
taka sama, jesli ja wezme udziat w badaniu i jesli nie
wezme w nim udzialu. Okazuje si¢, ze jest to wlasciwe
sformutowanie. A moze nie tyle wlasciwe — bo jak
wladciwie mozemy o tym rozstrzygaé¢ — co takie, ktére
ma eleganckie wlasnosci teoretyczne i dobrze sprawdza
si¢ w praktyce.

Propozycja ta zostala wysunieta w artykule Dwork,
McSherry’ego, Nissima i Smitha: Calibrating Noise to
Sensitivity in Private Data Analysis opublikowanym

w 2006 roku. Za prace te i wprowadzone w niej

pojecie prywatnosci réznicowej (differential privacy)
autorzy otrzymali w 2017 roku Nagrode Godla,
najbardziej prestizowsa nagrode przyznawang

w informatyce teoretycznej. Powyzej staralem sie
przekazaé pewne intuicje, ktore mogty doprowadzié

do takiej wtasnie definicji. Teraz przyjrzyjmy sie
samemu pojeciu. Niech ¢ € RT bedzie dodatnig liczba
rzeczywista, a A algorytmem randomizowanym

(tj. uzywajacym losowosci), ktéry dla bazy danych D
zwraca odpowiedz A(D), nalezaca do zbioru wszystkich
mozliwych raportéw S. Powiemy, ze algorytm A jest
e-réznicowo-prywatny, jeéli dla dowolnych dwoéch baz
danych D; oraz Do, ktore réznia sie jednym elementem
(np. danymi jednej osoby), oraz dla dowolnego zbioru
mozliwych wynikéow T' C S zachodzi

PLA(D;) € T] < ¢ - PA(D) € T},

gdzie przez P[X] oznaczamy prawdopodobienistwo
zdarzenia X. Przypomnijmy, ze dla malych ¢ > 0
wartosé e jest bardzo bliska 1 + €. Zauwazmy tez, ze

ta sama nieréwnos¢ zachodzi, gdy zamienimy D; i Do
miejscami, wiec intuicyjnie mozemy mysleé, ze liczby
P[A(D;) € T] oraz P[A(D2) € T] sa réwne z dokladnoscia
do czynnika 1 + €.

Dobrze, ale dlaczego pojecie e-prywatnoéci
roznicowej zostato az tak bardzo docenione? Jest to
bardzo dobra miara iloéci ujawnionej prywatnosci,



w domysle wladnie €. Zauwazmy, ze spelnia ono nasze
wymaganie (4). Istotnie, baza danych D bez moich
danych oraz baza danych D’, ktéra powstala przez
dodanie do bazy danych D moich danych, réznig

sie jedynie jednym elementem. Dowolne pytanie

na temat bazy danych D, na ktére odpowiedz jest
TAK lub NIE, musi tak naprawde by¢ postaci: czy
nasz raport A(D) nalezy do wyrdznionego zbioru
raportéw T' C S. A wiec, istotnie, dla kazdego pytania
prawdopodobienistwo odpowiedzi TAK tylko nieznacznie
sie zmieni (maksymalnie o okolo €) w zaleznosci od tego,
czy ja bede uczestniczyl w badaniu, czy tez nie. Pojecie
prywatnosci réznicowej unika przykrej wtasnosci, ktora
miala definicja z punktu (3). Mianowicie jesli zrobimy
kilka badan dobrze zachowujacych prywatnosé, to
sumarycznie ujawnia one réwniez niewiele prywatnosci.
Fatwo udowodnié, co polecamy Czytelnikowi, ze

jesli stworzymy n badan, o prywatnoéci réznicowej
odpowiednio €1, €9, ..., &y, to sumarycznie to badanie
bedzie mialo prywatnosé réznicowa nie wigksza niz
Yo, €. Czyli intuicja méwiaca o tym, ze algorytm
e-roznicowo-prywatny ,,ujawnia € prywatnosci”; jest
dobra — ta miara sie sumuje. Oprécz innych zalet

tego pojecia by¢ moze najwazniejsza jest to, ze mozna
stosunkowo latwo zaprojektowaé system, ktory je
realizuje. Idea jest bardzo naturalna, po prostu do
wyniku zapytania na prawdziwej bazie danych dodaje
sie losowy szum i dopiero ten zaszumiony wynik sie

Po6t szklanki mocnego kodu

publikuje. Jest wiele réznych mechanizméw realizacji
tego pomystu, bo np. warto inaczej traktowaé zapytania
A(D) zwracajace liczby rzeczywiste, a inaczej takie,
ktére przyjmuja tylko skonczenie wiele mozliwych
wartosci. Najbardziej znany mechanizm nazywa

si¢ mechanizmem Laplace’a i dobrze zachowuje sie

w sytuacji, gdy A(D) przyjmuje wartosci rzeczywiste

z pewnym rozkladem ciaglym. Do wyniku dodaje si¢

w nim zmienna o rozkladzie Laplace’a Lap(A): jesli

X ~ Lap()), to gesto$é zmiennej X wyraza sie wzorem
gx(z) = %6_%. Zainteresowanego Czytelnika zachecam
do zglebiania szczegdtéw. Mimo Ze pojecie prywatnosci
réznicowej jest stosunkowo nowe, to w Internecie mozna
o nim znalez¢ wiele wartosciowych informacji.

Na koniec warto powiedzieé, ze pojecie prywatnosci
réznicowej bardzo szybko zdobywa popularnosc.

Juz teraz wielkie firmy technologiczne, takie jak
Google, Apple, Microsoft czy Facebook, zaczynaja go
uzywaé¢ w swoich zastosowaniach. Przykladowo Google
stosuje prywatnos¢ réznicowa przy analizie zlosliwego
oprogramowania w przegladarce Chrome i korkéw

w duzych miastach w aplikacji Maps, a Apple przy
analizie uzycia emotikonéw w réznych kontekstach oraz
stow niewystepujacych w stowniku. Wiele uniwersytetéw
dodaje do swoich kurséw materialy na ten temat.
Calkiem prawdopodobne, ze jesteSmy w przededniu
duzego sukcesu tego pojecia.
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W czasach niepewnosci, wielkich zmian, kryzyséw ludzie wigcej mysla

o sprawach ostatecznych. Czy to nie zbliza sie koniec cywilizacji, a moze nawet
catego Swiata? W dawnych czasach dobrym wzorem ladu i uporzadkowania

byl Kosmos w dostatecznie duzej skali. No bo przeciez nie Ziemia, ze swoja
przyziemna nieprzewidywalnoscig — ale juz jej wspélna podroz z Ksiezycem
wokét Stonca, od ,zawsze” taka sama, moglaby stanowi¢ jaki$ punkt odniesienia.
Albo jeszcze lepiej: popatrzmy na caly Uklad Stoneczny! Czy jego leniwie
przemierzajace przestrzen planety sa oaza spokoju, przewidywalnosci

i stabilnosci — jesli nie na wiecznos$é, to moze przynajmniej na miliony, lub

Pod koniec XIX wieku krdl Szwecji

i Norwegii ogtosil z okazji urodzin
konkurs na rozwigzanie zagadnienia ruchu
planet. Konkurs wygral 35-letni Henri
Poincaré. Jednak w jego pracy, ktéra

w miedzyczasie opublikowano, tkwil
powazny blad. Gdy sie zorientowal,
wykupil caly jej naklad — co kosztowalo
go wigcej niz krélewska nagroda. Za to
poprawiona wersja artykulu potozyta
podwaliny teorii chaosu.

W naszym przypadku N = 10: Storice
plus osiem planet (w tym Ziemia) i,
z sentymentu, Pluton.

lepiej miliardy, lat? Jak trudno rozstrzygnac¢ to pytanie na gruncie matematyki,
przekonal si¢ sam wielki Henri Poincaré. Ale od czego sa komputery. ..
zwlaszcza ze praktycznie sprawa jest bardzo prosta: nalezy zbadaé trajektorie
ruchu planet w interesujacym nas okresie. Skoro planety poruszajg sie w prézni,
na ich ruch ma wplyw jedynie sila grawitacji ze strony pozostatych cial: przede
wszystkim Stonca, ktérego masa jest okolo milion razy wieksza od lacznej masy
wszystkich planet.

W najprostszej sytuacji — gdy jest tylko Slonice, o masie mq, i jedna planeta,
0 masie my, — przyciagaja sie one z sita grawitacji o wartosci
F=gfm2 ~2m2 ,
r
dzialajaca wzdluz taczacego je promienia dlugosci r. W ogdlnym przypadku, gdy
mamy do czynienia z zagadnieniem N cial, jest analogicznie: wypadkowa sita
dzialajaca na i-te cialo bedzie suma sil przyciagania go przez pozostale.
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