Niniejszy odcinek jest ostatni z serii.
Przez niemal rok, wraz z Lukaszem
Rajkowskim, prébowaliémy pokazac
Czytelnikowi, co ciekawego, a przede
wszystkim — co zaskakujacego, wiaze sig
z kryptologia. Nasza wielka nagroda
bedzie, gdy — po przeczytaniu tych

9 odcinkéw — cho¢ niewielka czgéc
Czytelnikéw chociaz przez chwile zawaha
sig, gdy w zyciu codziennym bedzie
stwierdzadé, ze czego$ si¢ nie da. ..

Prezentowane w tym artykule protokoty
sa bezpieczne w modelu pasywnym, tzn.
zakladamy, ze uczestnicy nie oszukuja
(nie wysytlajg niepoprawnych
komunikatéw), a sa tylko ciekawscy

i chcieliby — z tego co legalnie widzg —
wywnioskowaé wigcej, niz by¢é moze
powinni (moga réwniez dziataé

w porozumieniu). Dodatkowo musimy
zalozy¢ t < n/2 oraz przyjac, ze co
najwyzej t uczestnikéw jest w zmowie.
W przypadku przeciwnikéw aktywnych
(oszukujacych podczas protokolu) istniejg
inne — bardziej skomplikowane —
protokoty, ktére potrafiag zapewnié
bezpieczeristwo, gdy oszustéw jest mniej
niz n/3.

A jednak sie da (IX),

czyli saga kryptologiczna w odcinkach.
Tym razem: o obliczeniach wielopodmiotowych.

Tomasz KAZANA

Punktem wyjécia naszych rozwazan bedzie podzial sekretu pomiedzy n oséb
(o ktérym pisalismy wiecej w A2,). To znaczy: zalézmy, ze chcemy pewna tajna
liczbe

ze{0,1,...,p—1}
(p to pewna ustalona duza liczba pierwsza, np. p=19134702400093278081449423917)
rozproszy¢ pomiedzy zbidr os6b A = (A, ..., A,) w taki sposéb, aby:

e kazda z nich dostala pewien udzial w postaci liczby z; € {0,...,p — 1}, oraz
e dowolna ich t-osobowa podgrupa nie byla w stanie odtworzy¢ = (analizujac
swoje udzialy), ale juz (kazda) podgrupa (¢t + 1)-osobowa zawsze mogla to
zrobié.
Powyzszy problem da sie rozwiazaé dla dowolnego 0 < ¢ < (n — 1), szczegdly
znajduja sie¢ w artykule cytowanym wyzej. Ogdlna idea (pochodzaca od
Adiego Shamira) polega na tym, ze losujemy dowolny wielomian w stopnia ¢
(o wspolcezynnikach w; € {0,...,p — 1}) o wyrazie wolnym réwnym z. Nastepnie
ustalamy dowolne niezerowe (i parami rézne) elementy y; i okreslamy
2 = (w(ys) mod p).
Okazuje sig, ze tak zdefiniowane udzialy spelniaja nasze pierwotne zalozenia.
Dzi$ jednak bedziemy chcieli osiagnaé znacznie wiecej. To znaczy, zapragniemy
na podzielonych sekretach rachowad!

Przyjmijmy, ze sekrety sa dwa: a,b € {0,...,p — 1} oraz ze osoba o numerze i
ma udzialy w obu (w postaci liczb a;,b; € {0,...,p — 1}). Chcemy teraz
opracowad taki protokdt, ktéry umozliwi wszystkim n osobom dokonanie
wspolnych obliczen, po ktérych osoba i otrzyma pewna wartos¢ ¢;. Oczekujemy,
ze tak obliczone elementy {c; }1<i<n razem beda stanowié podzial sekretu dla
(rozwazamy trzy przypadki):

1. c=a+b (mod p);
2. ¢=k-a (mod p) (k jest publicznie znang stala);
3. c=a-b (mod p).

Banalne rozwiazanie polega na odtworzeniu a i b, obliczeniu ¢ oraz dokonaniu
nowego podziahi, wedlug oryginalnego protokotu. Nasz cel jest jednak
ambitniejszy: chcemy rozproszy¢ c, ale w taki sposéb, aby bezposrednia
informacja o a i b nie zostala na zadnym etapie przez nikogo (przez zadnego
uczestnika badz ich podgrupy o ograniczonej liczebnosci) jawnie odtworzona. Jak
to zrobi¢?

Przypadek pierwszy i drugi jest latwy (Zajmiemy si¢ tylko pierwszym. Niech
drugi pozostanie jako latwe éwiczenie.) i nie wymaga nawet zadnej komunikacji
pomiedzy stronami. Wystarczy, ze osoba ¢ przyjmie ¢; := a; + b; mod p i wszystko
bedzie w porzadku. Dlaczego? Przypomnijmy sobie tylko, czym jest a; oraz b;.
Wiemy przeciez, ze

a; = wq(y;) (mod p) oraz  b; = wy(y;) (mod p),

dla pewnych wielomianéw w, oraz wy. Wtedy oczywiscie
a; + b; = (we + wp)(y;) (mod p),
co oznacza, ze (z definicji) elementy a; + b; stanowia podzial sekretu dla wyrazu

wolnego wielomianu (w, + wp) modulo p. Ten jednak wynosi (a + b) modulo p,
gdyz wyrazem wolnym w, musi by¢ a, a wyrazem wolnym wy jest b.

Powyzsze rozwiazanie rodzi pokuse, aby analogicznie rozwiazaé¢ przypadek trzeci.
To znaczy, aby kazda z oséb przyjela ¢; = a; - b; mod p, jako ze a - b (mod p) jest
wyrazem wolnym wielomianu w, - wp modulo p. Niestety, jest to rozwiazanie
bledne. Problem bierze sie stad, ze mnozenie dwoch wielomianéw stopnia ¢
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* Czytelnik zaznajomiony z algebra
liniowg oraz z pojeciem macierzy
Vandermonda powinien byé w stanie
odtworzy¢ odpowiednie przeksztalcenie
liniowe. Nie twierdzimy jednak, ze jest to
zadanie bardzo tatwe.

Gdy piszemy grupa obliczy

q= f(s1,...,8n), to mamy na my$li, ze
kazdy z uczestnikéw protokolu po jego
zakoniczeniu pozna pewne g; takie, ze
wszystkie ¢; razem stanowia podzial gq.
Nastepnie wszyscy powinni upublicznié
swoje q;, aby kazdy uczestnik mogt
faktycznie poznaé¢ wartoéé q. Kluczowa
cecha tego protokotu jest, ze rzeczywiscie
jedyna nows informacja na temat
(81,...,8n), ktérg pozna kazdy z jego
uczestnikéw, jest wladnie q. Wszelkie
informacje posrednie pozostana tajne.

** Potencjal podobnego kalibru mozna
wyczué réwniez w kilku innych pomystach
kryptologicznych, takich jak blockchain,
szyfrowanie homomorficzne czy dowody
z wiedzq zerowq.

daje wielomian stopnia 2¢. A my przeciez chcemy koniecznie otrzymaé stopien ¢
(w przypadku dodawania ten problem nie wystepowal)! Rozwiazanie jest tutaj
nieco bardziej skomplikowane.

Mnozenie podzielonych sekretéow

Pierwszy krok jest taki sam, jak w naiwnym rozwiazaniu wyzej. To znaczy,
faktycznie kazdy z uczestnikéw protokolu mnozy a; przez b;, otrzymujac
pewne g;. Zanim przejdziemy do szczegdtéw kolejnego kroku, potrzebujemy
jeszcze kilku oznaczen. Oznaczmy wigc wielomian (w, - wp) modulo p przez h.
Woéwcezas wyraz wolny h to a - b modulo p (tak jak potrzeba), natomiast wartosé
9i = a; - by = wa(y;) - wp(y;) = h(y;) (mod p) jest znana osobie 7. Problemem jest
tylko stopien wielomianu

R(X)=(a-bmod p)+hy - X +hy- X2+ .. h X"+ .. hoy X?,
ktéry wynosi 2¢t. WprowadZmy wiec (troche na sile) nowy wielomian:

v(X)=(a-bmod p) +hy - X +hy- X?+ ... b X",

ktéry powstat przez zwykle wymazanie ostatnich ¢ jednomianéw wielomianu h.
Byloby oczywiscie $wietnie, gdyby osoba i potrafita (za pomoca jakiego$
protokotu) po prostu bezpiecznie obliczyé wartosé v(y;). Okazuje sie, ze jest
to wykonalne! Co wiecej, nie az tak trudne obliczeniowo i nie wymaga duzej
komunikacji miedzy uczestnikami protokotu. Kluczowa jest tu (dosé zaskakujaca)
obserwacja, ze kazde v(y;) jest kombinacja liniowa* elementéw {g; }i=1.. n-
Gdy juz to wiemy, to dalej jest z gorki. Dodawanie i mnozenie przez stala
sekretéw potrafimy juz wykonywaé. Trzeba wiec tylko rozproszy¢ kazde g;
i zastosowaé (by¢ moze wielokrotnie) dwa proste przypadki rozwazane wyzej
(oraz na koniec wystaé osobie i odpowiednie udzialy do odtworzenia v(y;)).
Doktadne wyjadnienie, ze wzgledu na techniczny charakter zagadnienia, musimy
niestety pominaé¢. Wierzymy jednak, ze doktadne odtworzenie wszystkich
krokéw tego przypadku moze by¢ bardzo pouczajace. Szczegdly znajduja sie
w pracy ,,A Full Proof of the BGW Protocol for Perfectly-secure Multiparty
Computation” autorstwa Gilada Asharova oraz Yehudy Lindella.

Po co to wszystko?!

Przyjmijmy, ze kazda z oséb A; wybrala swéj wlasny argument s; € {0,...,p— 1}
i rozproszyla go wsréd wszystkich pozostatych oséb. Co umozliwiajg nam
protokoly naszkicowane wyzej? Ot6z na pewno grupa moze (wspdélnie) obliczy¢
chociazby s1 + 3 - s7 modulo p czy sy + 23 - 81 - 53 - 85 + 575, modulo p (w taki
sposéb, ze zadne obliczenia posérednie nie sa nikomu znane — wszak wszystko
odbywa si¢ dla rozproszonych wartosci), bo potrafi dodawaé, skalowaé przez
stala i mnozy¢ sekrety.

Jak wiele w taki sposéb mozna policzyé? Okazuje sig, ze ... wszystko!

Obliczenia w ciele modulo p maja taka ceche, ze kazda funkcje (oczywiscie

o zbiorze wartosci {0,...,p — 1}) da sie zapisaé jako wielomian, a wiec jako
zlozenie (by¢ moze bardzo wielu) dodawan, skalowan przez stala i mnozen
(wszystko modulo p). Innymi stowy: z faktu, ze znamy protokoty dla trzech
przypadkéw z pierwszej czedci artykutu, wynika, ze potrafimy obliczyé zupelnie
dowolna funkcje rozproszonych argumentéow. Stad juz tylko krok do protokotéw
na np. granie w pokera przez Internet bez zaufanej strony czy bezpieczne aukcje
internetowe bez serwera zbierajacego i w zaufaniu poréwnujacego oferty.

Science-fiction

Wyzej ledwie naszkicowali$émy ideg obliczent wielopodmiotowych (i to jeszcze

w mniej ciekawym, bo pasywnym przypadku — szczegdly na jednym z
margineséw). P6ki co nie sa one jeszcze bardzo praktyczne, ale powoli zblizamy
sie do momentu, gdy (na razie) proste ich zastosowania beda mozliwe do
codziennego wykorzystania. ChcielibySmy jednak mocno zaznaczy¢, ze drzemie
w nich potencjal niemal rewolucyjny™**.

Rozpraszanie obliczen i przechowywania danych czy ogélniej — pozbywanie si¢
zaufanych stron z cyfrowego Swiata jest wszak (skromnym zdaniem autora tego
tekstu) najwazniejszym wyzwaniem rewolucji cyfrowej XXI wieku.
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