A jednak sie da (VIII),

czyli saga kryptologiczna w odcinkach.
Tym razem: o lganiu w zZywe oczy.

tukasz RAJKOWSKI

W poprzednim odcinku naszej sagi (Ay)
przedstawiliSmy milosng historie Aldony i Bogumita.
Ponizej prezentujemy jej dos¢ dramatyczna kontynuacje,
widziang oczami Aldony:

Aldona ma problem sercowy. Na dyskotece z okazji
ostatniego dnia kolonii poznata chiopaka, Bogumila.
Byl catkiem sympatyczny, wiec nawet ucieszyla

sie, gdy zadzwonit do niej kilka dni po zakoriczeniu
wyjazdu. Umowili sie na ciastka, przyniost jej bardzo
tadne kwiatki i tak zaczeli sie spotykaé. Bogumit

wydaje sie bardzo porzqdny, jednak jakas czeS¢ serca
Aldony wcigz tesknie wzdycha do innego poznanego na
koloniach chlopaka, Dobromira, z ktorym od pewnego
czasu koresponduje. Aldona nie jest jeszcze pewna
swoich uczué i nie chciataby zamykaé sie na Zadng

z mozliwosci, co jest zupetnie zrozumiate. Problem

w tym, Ze Bogumil zdaje sie wiedzieé¢ o jej kontakcie

z Dobromirem i byé moze lada chwila bedzie sie od

niej domagal ujawnienia korespondencji. Aldona jest
wielkq mitosniczkq kryptografii, w zwigzku z czym do
komunikacji z Dobromirem uzywa protokotu szyfrowania
RSA. Niestety, Bogumil nie jest w ciemie bity i wie,

ze w tym protokole Aldona nie moze udawaé, Ze
zaszyfrowala inng wiadomosé niz w rzeczywistosci. Czy
istnieje sposdb, dzieki ktoremu Aldona moglaby wmawiaé
Bogumitowi, ze przesylane przez nig do Dobromira listy
majq tresé inng niz naprawde?

Protokél, ktérego potrzebuje Aldona, nosi nazwe
szyfrowania wypieralnego (jest to dos¢ karkolomna
préba autora tlumaczenia angielskiego terminu deniable
encryption). Zanim mu sie¢ przyjrzymy, wyjasnijmy
najpierw, na czym polega wspomniana w powyzszej
historii wada szyfrowania RSA. Temu szyfrowaniu
po$wiecony byl pierwszy odcinek sagi, zamieszczony

w AlY ponizej przedstawiamy skrétowe przypomnienie:

Niech p, ¢ beda duzymi liczbami pierwszymi i niech

n=mpq, » = (p—1)(¢ — 1). Dobromir losuje liczbe e (klucz
publiczny) wzglednie pierwsza z ¢ i znajduje d (klucz
prywatny) takie, ze ed = 1 (mod n), a nastepnie upublicznia e
(podczas gdy d zachowuje dla siebie). Dla m < n niech
Enc(m) = (m® mod n) i Dec(c) = (c? mod n). Wéwczas
obliczenie Enc(m) (czyli szyfrowanie wiadomosci m) jest
szybkie i proste, ale obliczenie m na podstawie ¢ = Enc(m)
(czyli tamanie szyfru) juz nie, chyba ze znamy d, gdyz
zachodzi Dec(Enc(m)) = m (mod n) (czyli Dec to funkcja
deszyfrujaca). Jest to przyktad szyfrowania z kluczem
publicznym — wszyscy moga zaszyfrowywaé wiadomosci, ale
tylko wybrancy moga je odszyfrowywac.

Zauwazmy, ze oszalaly z zazdroSci Bogumit, ktéry nakryt
Aldone na wysylaniu szyfrogramu (czyli zaszyfrowanej
wiadomosci) ¢ do Dobromira, méglby prébowaé¢ wymusié
na niej ujawnienie treéci wiadomosci m. Niestety,
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Aldona nie moglaby udaé, ze chciala wystaé¢ inng
wiadomo$¢é m’ niz w rzeczywistosci. Bogumil ma
dostep do klucza publicznego e i wie, na czym polega
szyfrowanie, w zwiazku z czym wystarczy, ze sprawdzi,
czy ¢ = Enc(m') — jedli nie, dowiaduje sie, ze m’ # m

i Aldona prébowala go oszukaé, co czyni go jeszcze
bardziej sfrustrowanym. Mozna odnie$¢ wrazenie, ze nie
sposéb skonstruowaé protokotu szyfrowania z kluczem
publicznym, ktory bylby pozbawiony tego mankamentu
— rzecz jasna, gdyby to byta prawda, nie pisalibysmy

o tym w ramach naszego cyklu: A jednak si¢ da!

Naturalnie, wystarczy nam umiejetno$é wypieralnego
szyfrowania pojedynczego bitu — wszak dowolnie dtuga
wiadomo$¢ mozna rozbié na bity i osobno zaszyfrowaé
kazdy z nich. Takie szyfrowanie mozna przedstawié

w postaci dwoch czynnosci: X i Y oraz klucza k.
Dobromir informuje Aldone, ze jesli chce ona wystaé

do niego bit 0, powinna wykonaé¢ czynnos¢ X, a jesli
chce wystaé 1 — wykonuje Y. Klucz k powinien pozwalaé
Dobromirowi na rozstrzygniecie, czy Aldona wykonala
X czy Y. Oczywiscie, aby to szyfrowanie miato sens, bez
znajomosci k to rozstrzygniecie powinno by¢ bardzo
trudne. Rozwazane szyfrowanie bedzie wypieralne,

jedli dla zadnej z tych czynnoéci nie istnieje dowdd
(niewymagajacy klucza k), ze wykonalo sie wlasnie te
czynnosé. Istotnie, gdyby dla ktérejs z nich istnial taki
dowéd (powiedzmy dla X), to po wykonaniu Y Aldona
nie mogtaby udawaé¢ przed Bogumilem, ze uczynita X
(gdyz woéwcezas Bogumil wie, ze moze domagaé sie
dowodu, a jesli go nie dostanie, dowiaduje sie, ze Aldona
ma przed nim jakies sekrety).

Najpierw przedstawimy protokél, w ktérym tylko
czynnosé¢ X bedzie pozbawiona wspomnianego
,sdowodu wykonania” (czyli Aldona moze udawaé, ze
przestata 0, gdy przestala 1, ale nie odwrotnie). W tym
wypadku X bedzie oznaczaé przestanie Dobromirowi
losowego elementu ze zbioru {0, 1}! (tzn. zbioru

ciagéw binarnych dlugosci t) dla pewnej (duzej) liczby
naturalnej t. Czynnoscia Y bedzie z kolei wystanie
losowego elementu z pewnego podzbioru S zbioru {0, 1}¢.
Pojawia sie tutaj pewien szkopul — przeciez element z S
jest réwniez elementem z {0, 1}!, zatem po wykonaniu Y
Dobromir nie jest w stanie stwierdzié¢ ze stuprocentowa
pewnoscia, ze nie zostalo wykonane X. Sto procent to
faktycznie za duzo, ale jesli zbior S jest dostatecznie
maly w stosunku do {0, 1}¢, to szansa na wybér elementu
z S przy losowaniu z {0,1}¢ jest pomijalnie mala
(mniejsza niz, powiedzmy, 27190) w zwiazku z tym
czynnosci X i Y maja praktycznie roztaczne skutki.
Pojawilo si¢ nam w ten sposob pierwsze naturalne
wymaganie wobec zbioru S:

(a) stosunek |S|/2! jest bardzo maly.



Kolejne wymagania wobec zbioru S sa bezpos$rednimi
konsekwencjami sformutowanych wczesniej wlasnosci
czynnosci X i Y prowadzacych do uzyskania protokotu
szyfrowania (,,polowicznie”) wypieralnego:

(b) latwo generowaé losowe elementy zbioru S bez
znajomosci klucza k,

bez znajomosci klucza k trudno stwierdzié¢, czy dany
x € {0,1} nalezy do S,

znajac klucz k, tatwo stwierdzié, czy dany x € {0,1}*
nalezy do S,

bez znajomoéci klucza k praktycznie nie sposéb
udowodnié, ze dany z nienalezacy do S faktycznie
nie nalezy do S.

Uff, pozostaje nam teraz ,tylko” wskaza¢ taki magiczny
(mozna poetycko napisaé: przezroczysty) zbiér S,
spelniajacy wlasnosci (a)—(e). Zwrécimy najpierw uwage
na pewna charakterystyczng wlasnos¢ funkcji Enc przy
szyfrowaniu z kluczem publicznym. Jej obliczenie jest
proste, natomiast jej odwrécenie bardzo trudne, o ile nie
znamy klucza prywatnego. Jesli potraktowaé Enc jako
funkcje z {0,1}* do {0,1}* dla pewnej liczby naturalnej s
(mozemy tak zrobié, zapisujac argumenty i wartosci

w postaci binarnej), takie funkcje zwyklo sie nazywaé
Sfunkcjami jednokierunkowymi z zapadkg — tatwo obliczaé
ich wartosci i trudno je odwracaé (jednokierunkowoscé)
bez podpowiedzi (zapadki).

Okazuje sie, ze dla kazdej funkcji jednokierunkowej
f:40,1}* — {0,1}* mozna wskazaé ,funkcje trudnego
bitu”, tzn. funkcje B: {0,1}* — {0, 1} taka, ze B(z) jest
trudne do obliczenia, jesli znamy tylko wartosé f(z).
Moéwi o tym twierdzenie Goldreicha—Levina.
Odpowiednie definicje ,,trudnosci” sa w tym kontekscie
dos¢ skomplikowane — na potrzeby artykulu ograniczymy
sie do stwierdzenia, ze dla odpowiednio duzych

wartoéci s z omawianymi tutaj trudnymi zadaniami nie
poradzi sobie zaden ziemski komputer.

Ustalmy pewna funkcje jednokierunkows

f:{0,1}* — {0,1}* z zapadka k oraz odpowiadajaca

jej funkcje trudnego bitu B. Ustalmy liczbe naturalna ¢,
(duzo) wigksza od s. Dla dowolnego ciggu y z {0,1}°
rozwazmy ciag z {0, 1}* powstaly przez dotaczenie

do ft=%(y) (gdzie ,potegowanie” funkcji oznacza
krotnosé iteracji) ,trudnych bitéw” z y, f(vy), f2(v), - -,
ft=*71(y), a zbiér tak powstalych ciagéw oznaczmy
przez S, to znaczy

S={f"WIBWIBFW)IB(f* ). IB " (y):

y € {0,1}°},
gdzie znak ,|” oznacza laczenie ciagéw. Zbiér S ma
wszystkie pozadane wtasnosci! Istotnie, jego rozmiar to 2°
(co w poréwnaniu z 2! jest bardzo matle, wigc spetnione
jest (a)), a sposéb generowania elementéw z S, wychodzacy
od dowolnego elementu y z {0,1}* (i niewymagajacy
klucza k), zostal przedstawiony wyzej (wlasnos¢ (b)). Jesli
dostaniemy dowolny = € {0,1}!, to aby stwierdzi¢, czy jest
to element z S, musielibySmy sprawdzi¢, czy jego ostatnie
t — s bity sa ,trudnymi bitami” dla =, f(x), ..., fi=°"1(y)
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dla pewnego y € {0, 1}, o ktérym wiemy jedynie, ile wynosi
75 (y) (jest to pierwsze s bitéw z). Zgodnie z definicja
ytrudnego bitu”, bez znajomosci k jest to zadanie trudne
(zatem spelniona jest wlasno$é (c)), a znajac k — latwe
(co oznacza (d)). Ponadto, nie znajac k, praktycznie nie
mozna udowodnié¢, ze dany x spoza S faktycznie do niego
nie nalezy — ponownie, jak poprzednio, nalezaloby obliczy¢
odpowiednie ,trudne bity” i uzasadnié, ze si¢ nie zgadzaja
z ,ogonem” x, a tego bez klucza zrobi¢ nie umiemy, co
uzasadnia ostatnia wlasnosé (e). Przypomnijmy jednak,
ze nasz sukces jest niestety potowiczny — Aldona moze
udawacé tylko ,,w jedna strone”.

Teraz czas na przedstawienie czynnosci X i Y,
z ktorych obie sa pozbawione ,,dowodu
wykonania” (no dobrze — tak szczerze méwiac,
jedna z nich bedzie go pozbawiona z duZym
prawdopodobieristwem). Polega on na odpowiednim
yzamaskowaniu” klopotliwej sytuacji, ktorej
doswiadczyliémy poprzednio. Teraz Aldona wybiera
liczbe naturalna n i losuje ¢ < n. Nastepnie losuje

X1,Ta,...,Te—1 ze zbioru S; oraz (jesli i < n)
T2i11, - -, Tay ze zbioru {0, 1}, Czynnosé X polega

na wylosowaniu wo; ze zbioru {0, 1}!, a czynno$é¢ Y — na
wylosowaniu zo; ze zbioru S. Oczywiscie Dobromir

— podobnie jak poprzednio — moze bez problemu
sprawdzi¢, co chciala przestaé¢ Aldona. Ponadto, jesli
Aldona zrobila X, moze $mialo wmawia¢ Bogumilowi, ze
zrobila Y — wystarczy, ze bedzie twierdzi¢, ze xo; bylo
wylosowane z {0,1}! (czego i tak nie bylaby w stanie
udowodnié), oraz pokaze mu, jak wygenerowala xq;_1
(co bedzie dowodem, ze nalezy ono do §). Co, jesli
Aldona zrobila Y i chce przekonaé¢ Bogumila, ze bylo

to X? Wtedy moze mu powiedzieé, ze zaréwno xo;,

jak i z9;_1 byly wylosowane z {0,1}!, i pokaze, jak
wygenerowala xo;_o z S. W takim przypadku Bogumitl
rowniez nie jest w stanie wykry¢ szwindlu. Czy aby

na pewno? Zauwazmy, ze Aldona moze nieszczesliwie
wylosowaé ¢ = 1 1 woéwczas, jedli zrobila Y i chce
wmoéwi¢ Bogumilowi, ze bylo inaczej, to twierdzilaby,

ze wszystkie liczby 1, ..., z2, byly wylosowane z {0,1}!
— taka sytuacja nie jest jednak dopuszczalna przez
protokél. Wydawacé by sie mogto, ze nie jest to problem
— przeciez to Aldona jest ,strona losujaca”, wiec jesli
wylosuje ¢ = 1, moze $mialo powtdrzy¢ losowanie. Dla
jednego bitu takie oszustwo mogloby przej$é, ale (jak

to w kryptografii) zakladamy, ze przeciwnik (tutaj,
niestety, Bogumil) ,zna system” i w konicu zorientowaltby
sie, ze protoké! nie jest taki, jak méwimy (tzn. nigdy
nie wylosowalismy ¢ = 1, chociaz po dtuzszym czasie
powinno to sie zdarzyé¢). W tej sytuacji nalezy po prostu
uznaé, ze nasze rozwiazanie nie jest idealne i z grubsza
,raz na n”, niestety, proba oszustwa wychodzi na jaw.

Rzecz jasna, opisane tu uczuciowe rozterki mialy
jedynie dodaé catej historii kolorytu. Mamy jednak
nadzieje, ze Czytelnikom latwo bedzie uwierzy¢

w znaczenie przedstawionej idei dla bezpieczenstwa
w cyberprzestrzeni.



