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Rozwigzanie zadania F 969.
Zgodnie z prawem Hooke’a cialo
o dtugosci h i powierzchni przekroju
poprzecznego S pod wplywem
rozciagajacej je sity ' doznaje
wzglednego wydtuzenia
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Podzielmy dlugo$é L rury na n
jednakowych odcinkéw wysokosci h.
Kazdy z tak otrzymanych odcinkéw rury
bedzie $ciskany ci¢zarem znajdujacej si¢
nad nim czesci rury, a wigc zmiana
dlugosci odcinka ¢ — numerujemy od
gornego konca rury — wyniesie:
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(znak minus, bo chodzi o sile¢ $ciskajaca).

Catkowitg zmiane¢ diugodci otrzymamy,
sumujac wszystkie Ah;. Obliczenie sumy
szeregu arytmetycznego prowadzi do
wyrazenia:
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Przechodzac z n do nieskonczonosci,
otrzymujemy:
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Dla danych zadania
AL=-1,9-10"*m ~ —0,2mm.

) Dziecko
Rodzic na: s
Zna: ro, T1 losuje: k

losuje: yo, Y1

xs =I5 — k

Schemat przesylu informacji miedzy
rodzicem i dzieckiem.

A jednak sie da (IV),

czyli saga kryptologiczna w odcinkach.
Tym razem: odtajniamy transfer utajniony

tukasz RAJKOWSKI

Ence-pence w ktorej rece? — za moich dziecigcych lat przedstawiona formutka,
ktérej towarzyszyly czesto dwie wyciagniete przez wypowiadajaca ja osobe rece,
byta zwiastunem jakiej§ bardzo przyjemnej (najczesciej stodkiej) niespodzianki.
Kazda wyciaggnieta dlon skrywata bowiem co$ dobrego, jednak jako szkrab

i tak poswiecatem chwile zastanowienia nad jej wyborem, bedac $wiadomym
ryzyka, ze niewskazana przeze mnie reka zawiera bardziej atrakcyjny

podarek i powedruje on do mojego brata. Ta dziecieca wyliczanka bedzie

dla nas punktem wyjscia do rozwazan nad problemem pozornie niemajacym
zastosowania w rzeczywistoéci. Zapytajmy bowiem, czy dziecko jest w stanie
dowiedzie¢ sie, co znajduje si¢ w wybranej przez nie rece, tak aby spelnione byly
dwa warunki:

1. dziecko nie dowiaduje sie, co znajduje sie w drugiej rece rodzica,
2. rodzic nie dowiaduje sie, ktora reke wybralo dziecko.

Powyzsze zalozenia wydaja sie sprzeczne, a procedura, ktéra mialaby je spelniaé,
zakrawa o sztuczke magiczna. Jest to jednak mozliwe — stosowny protokot
nazywa sie transferem utajnionym. Pisal o nim Tomasz Kazana w Delcie 5/2012.
Transfer utajniony jest jednak na tyle wazng ,cegietka” kryptograficzna, ze dla
pelnoéci naszego cyklu postanowiliémy przypomnieé¢ go w tym krétkim artykule.

Rozpocznijmy od przedstawienia naszego problemu w bardziej matematycznym
jezyku. Aby biedny rodzic nie musial utrzymywaé przez caly czas rak w gorze,
zalézmy, ze przyporzadkowuje on wartosci dwém zmiennym: xo (lewa reka)

i 1 (prawa reka); dla ulatwienia opisu zal6zmy, ze wartodci te sa liczbami
naturalnymi. Dziecko wybiera natomiast s € {0,1}. Jego zadaniem jest poznanie
wartosci xs bez ujawniania s, natomiast rodzic nie moze wyjawi¢ wartoéci xi_s.

Pierwszym krokiem protokotu jest stworzenie bazy do szyfrowania

z kluczem publicznym, tak jak opisane to zostato w pierwszym odcinku serii,
opublikowanym w Delcie 10/2018. Rodzic wybiera dwie duze liczby pierwsze

p, q tak, aby n = pg bylo wieksze od kazdej z liczb xg i x;. Nastepnie rodzic
oblicza m = (p — 1)(¢ — 1) i znajduje takie dwie liczby naturalne e i d, ze

ed =1 (mod m) (tzn. ed daje reszte 1 z dzielenia przez m). Ponadto rodzic losuje
liczby yo i y1 1 wyjawia dziecku warto$é¢ kazdej z nich. Dziecko natomiast losuje
liczbe k, ktérej nigdy nie ujawni rodzicowi. Zamiast tego przesyla mu wartosé

v = (ys + k° mod n). Na jej podstawie rodzic oblicza ko = ((v — yo)? mod n)
oraz k1 = ((v — y1)* mod n). Zauwazmy, ze wéwczas ks = (k°/ mod n) = k (po
szezeglly odsylamy do pierwszej czesei sagi). Jedli zatem rodzic przesle dziecku
wartoéci g = zg + ko oraz &1 = x1 + k1, to dziecko bedzie moglo obliczy¢ wartosé
Ty =T, — k.

Wiemy juz, ze w opisany wyzej sposéb dziecko poznaje wartosé¢ x,. Jedyna
informacja, jaka rodzic dostaje od dziecka, to warto$¢ v. Na jej podstawie
rodzic nie jest w stanie powiedzie¢ niczego o s ze wzgledu na losowy wybor k.
Pozostaje wykazaé, ze dziecko nie jest w stanie obliczy¢ wartosci x1_.
Zauwazmy, ze

(T1-s —T1-5) =k{_, = ((ys + k- yl—S)d)e =ys + Kk —y1s
Poniewaz yg i y1 byly losowane przez rodzica, to z punktu widzenia dziecka
liczba ys + k° 4+ y1_s jest losowa. Gdyby dziecko potrafitlo obliczyé¢ z1_g, to
poniewaz zna Zj_s — potrafiloby obliczy¢ lewa strone powyzszej réwnosci.
Rozwiazaloby zatem réwnanie a® = b (mod n) dla losowo wybranej wartosci b.
7 pierwszego odcinka sagi wiemy, ze zadanie to jest rownie trudne, co ztamanie
szyfru RSA, jesli zatem wierzymy w bezpieczenstwo tego ostatniego, nie
powinnismy mie¢ skruputéw w uzywaniu przedstawionego protokotu transferu
ujawnionego. A o tym, ze kryptologia opiera si¢ na wierze (lecz réwniez
zrozumieniu!) pisaliSmy juz w Delcie niejednokrotnie. . .
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