Przyjmujemy, ze alfabet ma 26 liter.
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Rozwigzanie zadania M 1581.
(a) OdpowiedZ: Nie.

Przypusémy, ze taki zbiér S istnieje. Aby
liczby 0 oraz 1 mialy przedstawienia

w postaci odpowiednich sum, musimy
mie¢ 0,1 € S. Gdyby 2 € S, to
mieliby$my dwa przedstawienia tej liczby
jako sumy elementéw S:
2=14+1=0+2,azatem2¢ S.
Podobne rozwazania prowadzg kolejno do
wnioskéw, ze 3 € S,4¢ S,5€ S. Ale

6 =3+ 3 =05+ 1, sprzecznosé.
(b) Odpowiedz: Tak.
Niech S =2No U {1} ={0,1,2,4,6,...}.

Woéwezas kazda liczba nieparzysta wigksza
od 1 (czyli kazdy element zbioru Ny \ S)
postaci 2n + 1 ma dokladnie jedno
przedstawienie w postaci sumy dwéch
elementéw S, mianowicie 2n oraz 1.

Wigcej o samej zasadzie Kerckhoffsa oraz
motywacji jej przyjecia pisaliémy
w Migawce w Ajg.

A jednak sie da (I),
czyli saga kryptologiczna w odcinkach.
Tym razem: o kryptografii klucza publicznego i podpisie cyfrowym.

Tomasz KAZANA

Problem szyfrowania przesylanych wiadomosci siega jeszcze czasow
starozytnych, wiec naszego nowego deltowego cyklu artykutéw o kryptologii
nie mozemy nie zaczaé od przypomnienia najstarszego znanego systemu
szyfrowania, mianowicie szyfru Cezara. Szyfr ten nie jest specjalnie
wyrafinowany. Po prostu umawiamy sie, ze (na przyklad) zamiast litery A
bedziemy pisa¢ G; zamiast B — litere H; zamiast C — litere I i tak dalej,
to znaczy: zamiast n-tej litery alfabetu bedziemy pisa¢ (n + 6)-ta litere.
(Tak naprawde (((n +5) mod 26) + 1)-ta litere, gdyz pod koniec musimy
alfabet cyklicznie zawinaé¢ do poczatku.) Réwnie dobrze mogliby$my
alfabet przesuwadé nie o 6 pozycji, a o 3 pozycje, o 17 pozycji, czy ogdlnie:
o KCezar pOZYCji.

Nieco bardziej skomplikowany jest szyfr permutacyjny. Tutaj dwie strony
ustalaja zawczasu permutacje literek

Kperm : {A,B,..., 2} = {A,B, ..., Z},

a nastepnie — aby zaszyfrowaé tekst — przyktadaja te permutacje do
kolejnych literek wiadomosci, uzyskujac szyfrogram, czyli tekst zaszyfrowany.
Odszyfrowanie wyglada podobnie, tylko przykladamy kolejno permutacje
odwrotng do Kperm-

Oba powyzsze przyktady wpisuja si¢ w pewien bardzo ogdlny schemat
szyfrowania. Mianowicie, na poczatku, jeszcze przed jakimkolwiek
szyfrowaniem, dwie strony (ochrzcijmy je imionami Aldona i Bogumil)
muszg, sie spotkac i ustali¢ co$ sekretnego, czyli tak zwany klucz
kryptograficzny K, w naszym przykladach, odpowiednio: Kcezar 0raz Kperm.
Nastepnie, gdy Aldona chce przekazaé¢ Bogumilowi wiadomo$é m, musi
ona najpierw obliczyé¢ warto$é ¢ = Enc(K, m) (gdzie Enc jest specyficznym
opisem wybranego szyfru) i wystaé¢ wlasnie ja do Bogumila. Bogumil
otrzymawszy szyfrogram ¢, dokonuje obliczenia m’ = Dec(K, ¢), gdzie

Dec oznacza funkcje deszyfrujaca. Oczywiscie, zeby wszystko mialo rece

i nogi, musi zawsze (dla kazdego wyboru K) zachodzi¢ m’ = m oraz — ze
wzgledéw bezpieczenstwa — podstuchanie szyfrogramu ¢ przez niecna Helge
nie moze ujawni¢ wladciwego komunikatu, czyli m. Ten ostatni wymog

nie jest wcale banalny do sformalizowania, ale my pozostaniemy przy
nieformalnym okreéleniu — chcemy po prostu, aby dla Helgi bylo bardzo
trudno wywnioskowaé cokolwiek na temat m z wartosci ¢. Dodatkowo

w $rodowisku kryptologicznym przyjmuje sie, ze Helga zawsze wie, jakiego
systemu uzywaja Aldona z Bogumilem — innymi stowy zna definicje Enc,

a jedyne czego nie zna, to klucz K (to zalozenie to tresé tak zwanej zasady
Kerckhoffsa).

Przez setki lat rozwdj kryptologii przebiegal doktadnie wedlug powyzszego
schematu. Wymyslano przerézne szyfry, po czym prébowano sie upewnié, czy
aby na pewno znajomos¢ Enc(K,m) (oraz definicji Enc) nic nie méwi o m.
Okazalo sie dosé szybko, ze zaréwno szyfr Cezara, jak i permutacyjny, nie

sa bezpiecznymi szyframi, ale za to inne wspolczesne szyfry, np. AES czy
Triple-DES, uchodza za bezpieczne i sa stosowane powszechnie do dzis.

Wszystko pieknie, ale widaé, gdzie znajduje sie spora niewygoda. Zeby
szyfrowaé, trzeba bezpiecznie ustali¢ wspolny tajny klucz. Zadanie to
wcale nie wydaje sie banalne (szczegélnie, gdy Aldona i Bogumil mieszkaja
na réznych kontynentach, trwa wojna etc.), wiec mozna by sformutowaé
nastepujace naiwne marzycielskie pytanie:
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Rozwigzanie zadania F 961.

W wyniku zjawiska fotoelektrycznego na
kulce zbiera si¢ ladunek dodatni,

a pochodzace od niego pole hamuje
fotoelektrony. Wielkos$é tadunku zalezy od
pojemnosci kulki i jej potencjatu

¢ : q = 4megre. Maksymalny potencjal
kulki ¢max zalezy od poczatkowej energii
kinetycznej fotoelektronéw. Poniewaz
przyrost energii kinetycznej elektronéw
jest réwny pracy sit pola kulki, wiec
przyjmujac, ze potencjal pola kulki

i predkosé¢ elektronéw w nieskonczonosci
wynoszg zero, dostajemy:

AWKIN = —€Pmax (gdzie e tadunek

\ 2 .
elektronu). Stad muv, . /2 = —€dPmax
(gdzie vmax maksymalna energia

e . P £ — ,_2 Q¢
fotoelektronu) a ¢max = mvj, . /2e.
Zgodnie ze wzorem Einsteina dla zjawiska
. 2 9 _
fotoelektrycznego muvy . /2 = hv — A

(gdzie v czestos$é Swiatla). Ostatecznie

hv — A (he/X)—A

Pmax =
[

e e
=44V,

‘Wspomniany Czytelnik Logiczny proszony
jest o poszukanie na marginesach tego
numeru tréjkata o trzech katach
prostych.

Samo wyliczanie funkcji Enc musi by¢
szybkie, zeby szyfrowanie bylo efektywne.

Co ciekawe, wcigz pozostaje pytanie
otwarte, czy zalozenie o trudnosci
problemu faktoryzacji wystarcza, aby
udowodni¢ $cisle bezpieczenstwo RSA.
Teoretycznie mogtoby si¢ zdarzyé, ze ktos
zlamie RSA, ale w jaki$ bardzo dziwny
sposéb, niewymagajacy po drodze
rozktadu n na czynniki.

Czy da sie skonstruowac szyfr taki, ktory nie wymaga ustalania
wspdlnego tajnego klucza, to znaczy, aby po prostu ¢ = Enc(m)?

Latwo wykazaé, ze postulat powyzszy nie jest mozliwy do zrealizowania.
Dowdd. Zalézmy przeciwnie, a wiec, ze takie Enc istnieje. Wowczas:

1. Oczywiscie Bogumil musi by¢ w stanie deszyfrowa¢ przychodzace do niego
szyfrogramy, a wiec:

Istnieje taka funkcja Dec, ze Dec(Enc(m)) = m; oznacza to, ze:

Dec jest funkcja odwrotng do Enc; pamigtajmy, ze:

Helga zna definicje Enc (zasada Kerckhoffsa).

Wystarczy wiec, ze Helga obliczy funkcje odwrotna do (znanej jej!)

funkcji Enc i juz jest w stanie robié¢ to, co Bogumil, czyli deszyfrowac.
Niestety, oznacza to, ze szyfrowanie Enc nie jest bezpieczne, co konczy
dowdd.

U LN

&

Pomimo znajomosci powyzszego rozumowania w roku 1976 dwéch
dzentelmenow — Whitfield Diffie oraz Martin Hellman — postanowito

(w pracy New Directions in Cryptography) bezczelnie zapytaé: a moze
jednak sie da? Wiecej, juz rok pdzniej panowie Ron Rivest, Adi Shamir
oraz Leonard Adleman (korzystajac ze wskazéwek z pracy D-H) wykazali,
ze faktycznie: da sie! Czytelnik Logiczny powinien w tym momencie poczué
co najmniej niesmak. Akapit wyzej pokazaliémy dowdd, ze czego$ sie nie da,
a dalej co$ tam jeszcze dywagujemy? Haczyk — jak zwykle w matematyce

— tkwi w zalozeniach. Diffie i Hellman nie wykazali, ze powyzszy dowod

jest bledny. Zaproponowali tylko pewne dodatkowe zatozenie, przy ktorym
ten dowdd przestaje by¢ poprawny! Konkretnie chodzi o punkt 5. tego
dowodu. Jesli zalozymy (jak proponuja D-H), ze Helga ma ograniczona moc
obliczeniowa, to wcale nie jest jasne, ze bedzie potrafila szybko odwréci¢
znang sobie funkcje Enc. Tym tropem poszli Rivest, Shamir i Adleman,
proponujac swéj szyfr, znany dzi$ jako szyfrowanie RSA.

Zanim przejdziemy do szczegdlow, sprobujmy naswietli¢ sama esencje
pomystu. Idea opiera sie na spostrzezeniu, ze (generalnie) mnozenie jest
szybkie, ale juz jego odwracanie (czyli rozklad na czynniki pierwsze) —
bardzo trudne. Innymi slowy, chodzi o znalezienie takich funkcji Enc oraz
Dec, aby do wyliczania Enc wystarczala znajomo$c¢ p - ¢, ale juz do szybkiego
obliczania Dec — konieczne byly zaréwno p, jak i ¢. Wéwcezas Bogumil moze
wszystkim (i Aldonie, i Heldze, i Kamili, i Markowi, i Szymonowi i kazdemu,
kto tylko bedzie chcial) bez skrepowania ujawniaé¢ opis Enc, ALE zachowujac
dla siebie czynniki p oraz ¢ (czyli w istocie opis Dec). Naprawde jest to
troszke bardziej skomplikowane i wyglada tak.

Rzeczywiscie Bogumil wybiera dwie duze (rzedu setek cyfr) liczby pierwsze p
i ¢ oraz oblicza ich iloczyn n = p - ¢. Nastepnie oblicza ¢(n) = (p—1) - (¢ — 1)
oraz losuje dowolna liczbe e wzglednie pierwsza z ¢(n). Teraz znajduje taka
liczbe d, ze
(%) e-d=1mod ¢(n).
Okazuje sig, ze powyzsza operacja (wyznaczenie d) da si¢ wykona¢ bardzo
szybko (np. za pomoca rozszerzonego algorytmu Euklidesa), gdy znamy p, ¢
oraz e, natomiast wierzymy, ze jest bardzo trudna, gdy znamy tylko n oraz e.
Pozostaje opisaé funkeje szyfrujaca i deszyfrujaca (m,c € {0,1,2,...,n—1}):

Enc(m) := m® mod n

Dec(c) := ¢? mod n.

Aby uznaé szyfrowanie RSA za poprawne i bezpieczne, nalezy sprawdzié, ze:
(a) Dec(Enc(m)) = m, czyli, ze m*® = m! mod n. Dowdd tego faktu
pominiemy, pozostawiajac tylko uwage, ze — korzystajac z kilku faktow
z teorii liczb — da si¢ go wyprowadzi¢ wprost z réwnania (x).
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RSA jest przyktadem szyfru z kluczem
publicznym

Dzi$ chyba kazdy wie, ze T to true,
a F' to false.

L -]

Rozwigzanie zadania F 962.
Energia fotonu wyraza si¢ wzorem
E = hv, a jego ped p = hr/c. Jezeli na
powierzchnie folii w ciggu sekundy pada
N fotonéw, to moc $wiatta padajacego
wynosi W = Nhv. Cinienie wytwarzane
przez padajace fotony wynosi P = NAp,
gdzie Ap — zmiana pedu fotonu przy
odbiciu. Stad

v 2w

P =N2p=2Nh— = —.

c c
Zgodnie z druga zasada dynamiki
Pt = mu, gdzie u — predkosé uzyskana
przez folie. Stad
u=2Wt/mec=5-10"2 m/s.

(b) Znajomos$é opisu Enc (czyli liczb n i €) nie pomoze odtworzy¢ funkceji Dec,
gdyz — jak juz wspomnieliémy — wierzymy, ze z n i e nie da sie latwo
obliczy¢ d, ktére jest niezbednym elementem opisu Dec.

Jak to wyglada w praktyce?

Szyfrowanie RSA jest niezwykle popularne i wygodne. Aby z niego korzystac,
nalezy postapi¢ doktadnie tak, jak Bogumil w opisie wyzej. Nastepnie

pare (n,e) (tak zwany klucz publiczny) nalezy rozglaszaé wszem i wobec,
poniewaz jej znajomosé umozliwia Swiatu bezpieczne wysylanie komunikatow
przeznaczonych tylko dla nas. Z drugiej strony — liczbe d (osobisty klucz
prywatny) oraz rozklad p i ¢ nalezy trzymaé w wielkiej tajemnicy i nigdy
nikomu nie zdradzac.

Jaki to ma zwigzek z podpisem cyfrowym?
Podpis cyfrowy Bogumila to taka para funkcji (Sign,Check), ze:

e tylko Bogumil potrafi oblicza¢ wartosci s = Sign(m)
(czyli podpisywaé m);

o kazdy potrafi oblicza¢ wartosci Check(m, s) € {T, F'}
(czyli sprawdzaé autentycznosé podpisu s pod dokumentem m);

e funkcja Check zachowuje sie dobrze, to znaczy Check(m,Sign(m)) =T
oraz Check(m,x) = F, jesli tylko = # Sign(m).

Powyzsza definicja wydaje sie zupelnie intuicyjna i nie wymaga szerszego
komentarza. Wyzwaniem jest jednak znalezé odpowiednie Sign oraz Check.
Okazuje sie, ze znajomos¢ RSA bardzo nam pomoze. Przyjmijmy bowiem:

Sign(m) = m? mod n
Check(m, s) = T wtedy i tylko wtedy, gdy s® = m mod n,

gdzie n, e oraz d sa takie same jak w RSA (w szczegdlnosci: n i e sa
publiczne, a d — znane tylko Bogumitowi).

Innymi stowy: podpis Sign zachowuje si¢ jak Dec, a weryfikacja podpisu s
dokumentu m sprowadza sie do sprawdzenia, czy Enc(s) = m.

Teraz widacé, ze bezpieczenstwo takiego podpisu jest takie samo, jak
bezpieczenistwo RSA. Jesli bowiem (w RSA) tylko Bogumil mégt
deszyfrowac, to u nas tylko on moze podpisywaé. Skoro wczesniej kazdy
mogl szyfrowaé (Enc jest publiczna), to teraz kazdy moze obliczaé¢ funkcje
Check. Wreszcie — funkcja Check zachowuje sie zgodnie z oczekiwaniami, co
wynika wprost z faktu, ze Dec jest odwrotna do Enc.

Postscriptum

Na zakonczenie jeszcze mala obserwacja, ktora na razie pewnie wyda

sie malo uzyteczna (cho¢ zaryzykujemy stwierdzenie, ze jest elegancka

i zaskakujaca), ale bedziemy jej potrzebowaé¢ w kolejnych czesciach cyklu
A jednak sie da. Ot6z chcemy zdefiniowaé protokél tak zwanego slepego
podpisu. To znaczy: cheieliby$my, aby Bogumil mogl (jesli tylko ma taka
fantazje) pozwoli¢ Aldonie na podpisanie czego$, czego sam nigdy nie
zobaczy na oczy. Mozemy zrobié¢ to tak:

1. Aldona wybiera dokument do podpisu m oraz losowsg liczbe
xe{l,2,...,n};

Aldona wysyta do Bogumila liczbe ¢ = m - ¢ mod n;
Bogumil oblicza a = ¢? mod n i odsyla wynik Aldonie;
Aldona oblicza s = a/x mod n.

W

Jako ¢éwiczenie pozostawiamy sprawdzenie, ze w protokole powyzej:
(1) Bogumit nie jest w stanie odtworzy¢ dokumentu m
oraz (2) liczba s jest poprawnym podpisem Bogumila pod dokumentem m.
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