Migawka informatyczna

Kiedy mozemy czué sie bezpieczni?

Zawodowo zajmuje sie¢ kryptologia, czyli dziedzing

nauki badajaca rézne aspekty bezpieczenstwa cyfrowego
Swiata. Jest to nauka &cista, czyli taka, w ktérej kroluja
stricte matematyczne rozumowania. Solg matematyki sa,
oczywiscie, dowody. Réwniez gtowne wyniki kryptologiczne
to wlaénie twierdzenia i ich dowody. A twierdzenie to
para: zalozenie i teza. W kryptologii teza zwykle jest
podobna: proponowany system jest bezpieczny. Ciekawym
i waznym pytaniem jest jednak watpliwosé: ale przy jakich
zalozeniach?!

I tutaj staramy sie by¢ tak paranoiczni, jak to tylko
mozliwe.

Pierwsza regula, ktéra wyznaje srodowisko kryptologiczne,
jest tak zwana zasada Kerckhoffsa (z roku 1883), czyli
zasada, ze wrdg zna system. To zalozenie méwi, ze system
powinien by¢ bezpieczny, nawet jesli nasz przeciwnik (cracker,
podstuchiwacz) zna caly protokél, a jedyne, co pozostaje

dla niego tajemnica, to klucz kryptograficzny. Motywacja dla
takiego zatozenia jest do$c¢ jasna. Komunikujemy sie zwykle nie
raz, a wielokrotnie. Nie sposéb w praktyce wymysla¢ i uzywaé

nowego protokotu do kazdego pojedynczego aktu komunikacji.

W zwiazku z tym uzywa sie za kazdym razem tego samego
systemu, ALE ten system nie jest jednoznaczny, tylko zalezy
od jakiego$ ciggu bitow, zwanego kluczem. Poniewaz system
uzywany jest wielokrotnie i przez wielu uzytkownikéw, to
powinnismy sie liczy¢ z tym, ze — predzej czy pézniej — zostanie
przechwycony i stanie si¢ znany przeciwnikowi. Uzytkownicy
systemu nie powinni si¢ jednak tej sytuacji obawia¢, powinni
tylko pilnowaé swoich kluczy. Wigcej, owe klucze mozna
starac sie czesto zmieniaé, co jeszcze dodatkowo podnosi
bezpieczenstwo (oczywiscie, w klasycznych szyfrach pojawia
sie wtedy problem bezpiecznego ustalenia wspdlnego klucza).

Doktadnie w ten sposéb dziata np. nowoczesne szyfrowanie
AES (Advanced Encryption Standard) czy inne popularne
szyfry symetryczne. Srodowisko kryptologéw bynajmniej nie
prébuje utrzymaé¢ w tajemnicy sposobu dziatania AES-a.
Wrecz odwrotnie — system powstal w wyniku jawnego
konkursu (w roku 1997), w ktérym kazdy mégt zglosié
(publicznie!) swojego kandydata na szyfr, a ostatecznego
wyboru dokonal amerykanski instytut NIST. Wygrata
propozycja Vincenta Rijmena i Joana Daemena, ktérej
szczegolty mozna znalezé chociazby w Wikipedii.

Mozna by sobie, oczywiscie, zada¢ na boku pytanie, czy

— tak na wszelki wypadek — nie oplacatoby sie utajnié
réwniez sam system. Powszechnie uwaza sie, ze jest to
jednak zty pomyst! Dlaczego? Wierzy sig, ze system, ktory
ma luki, a jest upubliczniony przed wprowadzeniem do
uzycia, zostanie skutecznie zaatakowany przez spotecznosé
kryptologiczna, zanim jego uzywanie mogloby narazi¢ kogo$
na straty. Utajnienie systemu pozbawia nas szansy na taka
darmowa, $rodowiskowq weryfikacje.

Ale wréémy do dyskusji na temat zatozeni. Na razie
przyjrzeliémy sie zalozeniu, ze wszystkie szczegoly
dziatania systemu (poza kluczami) sa znane przeciwnikowi.
Dodatkowo, kryptolodzy powszechnie zaktadaja rowniez, ze
cata komunikacja miedzy stronami protokotu moze zostaé
podstuchana.
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Od razu uspokdjmy Czytelnika — pomimo ze te zatozenia
wydaja sie bardzo silne, to istnieje wiele protokotéw

(nie tylko szyfrowanie, ale i podpis cyfrowy, i wiele

innych), ktére sa bezpieczne przy zalozeniu o przeciwniku
doktadnie takim jak wyzej (i przy kilku do$¢ wiarygodnych
zaltozeniach z dziedziny algorytmiki). Sp6jrzmy jednak na
problem z drugiej, paranoicznej strony i zadajmy sobie
pytanie: czy powyzszy zestaw zalozenn (przypomnijmy: wrég
zna system i moze podstuchiwaé cala komunikacje) nie jest,
by¢ moze, i tak za staby? To znaczy, czy powyzszy model
dobrze opisuje realia $wiata i uwzglednia wszystkie sytuacje,
w ktérych chcemy sie cyfrowo komunikowad?

W tym miejscu przebijmy balon suspensu i napiszmy
wprost: czasem nawet i ten model jest za staby!
Wszystkiemu winna jest ludzka glowa, ktéra nie potrafi ani
zapamiegtaé kilkusetcyfrowych kluczy, ani wykonywaé szybko
obliczen na liczbach tego rozmiaru, czego wymaga wiekszosé
protokotéw. Wyreczamy si¢ urzadzeniami (smartfonami,
kartami ptatniczymi, komputerami osobistymi), a te
podatne sa na ataki nieobjete w wyzej opisanym modelu!
(Nie sa przeciez zespawana otowiang skrzynka, do ktérej
tylko wchodza i wychodza pakiety komunikacji.)

Moze sig¢ przeciez zdarzy¢, ze nasz komputer zostal
zainfekowany wirusem, ktéry przejmie kontrole nad naszym
sprzetem i wykradnie nasz klucz trzymany w pamieci
komputera. W takiej sytuacji (pelna kontrola przeciwnika
nad sprzetem) raczej trudno o nadziej¢ na bezpieczenstwo.
Ale w praktyce czesto przeciwnik czegos sie dowie o naszym
urzadzeniu, ale nie wszystkiego. Na przyklad jest w stanie
wykrasé tylko jakas cze$é pamieci komputera. Albo jest

w stanie mierzy¢ pobér mocy karty ptatniczej podczas
interakcji z bankomatem. Albo moze nagraé¢ dzwieck

(sic!), ktéry wydaje procesor podczas procesu szyfrowania
danych. Dla kazdego z powyzszych przypadkéw istnieja
protokoty kryptologiczne bezpieczne w standardowym
sensie, ale ztamane przy obecnoéci opisanej dodatkowej
wiedzy przeciwnika (tzw. wycieku). Stanowi to, oczywiscie,
bezsporna motywacje do dyskusji na temat zatozen
odnosnie przeciwnika w twierdzeniach postulujacych
bezpieczenstwo réznych rozwigzan.

Kryptolog zawsze powinien oddychaé¢ mozliwie
rozrzedzonym powietrzem. Prébujemy definiowaé
przeciwnika mozliwie najsilniejszym, nawet jesli wydaje sie
to skrajnie przesadzone (np. zakltadamy, ze przeciwnik moze
poznaé¢ wartos¢ dowolnie wybranej przez siebie funkcji
stanu pamieci urzadzenia, o ile tylko wartos¢ tej funkcji nie
zdradzi wiecej niz 90% calosci). Sloganowo mozna by to
uzasadnié, piszac, ze przeciez czego przestepca nie umial
wczoraj, zrobi jutro. I wcale to nie jest pretensjonalne
hasetko. Naprawde ciezko byto kiedy$ nawet przypuscic,

ze dzwiek wydawany przez urzadzenie szyfrujace moze by¢é
jako$ zalezny od klucza w nim zapisanego!

Lubie mysleé, ze kryptolodzy po prostu sprzedaja pakiety
ubezpieczeniowe. Oczywiscie, nigdy zaden nie zabezpieczy
nas od wszystkiego, ale stale staramy si¢ poszerzac¢ ich
zakres. 7 drugiej strony — przeciwnicy tez maja coraz
potezniejsze narzedzia do ataku... Skojarzenie z kotkiem
i myszka narzuca sie niemal ostentacyjnie.
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