BB84 zglos sie
tukasz RAJKOWSKI

W protokole Diffiego—Hellmana agent B

i admiral M ustalaja najpierw duzg liczbe
pierwszg p oraz niezerowg reszte g

z dzielenia przez p (i nie boja sie¢ , ze
wartosci te zostang podstuchane).
Nastepnie kazdy z nich wymysla sobie
liczbe¢ naturalng (oznaczmy je
odpowiednio przez x i y), po czym B
wysyla do M warto$é¢ b = (¢g* mod p),

a M odsyta B warto$é m = (¢g¥ mod p).
Wspélnie ustalonym kluczem jest wéwczas
k=bY =m” = ¢g”¥ mod p, co (jak na
razie) jest trudne do obliczenia wylacznie
na podstawie p, g, b i m.

Czytelnikowi Obeznanemu z Algebra
Liniowa proponujemy upewnié sie, ze
przedstawione wyobrazenie
jednokubitowego komputera kwantowego
zgadza sie z modelem obliczen
kwantowych, przedstawionym przez
Tomasza Kazane na stronie 2.

Jak mozna dowiedzie¢ si¢ z rozlicznych filméw akcji, nieodtaczna czedcia zycia
kazdego szanujacego sie tajnego agenta jest wymiana tajnych informacji, najlepiej
takich z wielka, czerwona pieczecia ,, Top Secret”. Jesli agent ma taka mozliwosé,
najlepiej przekazac¢ teczke pelna tajemnic osobiscie, jednak jest to luksus, na
ktéry moze on pozwoli¢ sobie w niewielu sytuacjach, gdyz nierzadko odbiorca
tych tajemnic znajduje sie na drugim koncu globu. W tej sytuacji konieczne

staje si¢ odpowiednie zaszyfrowanie naszych sekretow, aby nawet w przypadku
przechwycenia ich przez oflizgle macki szwarccharakterow, pozostaty one
sekretami.

Najskuteczniejszym (i najprostszym) sposobem szyfrowania jest one time

pad, w ktérym tajny agent (nadamy mu kryptonim B) ustala z odbiorca

swoich wiadomosci (nazywanym dalej admiratem M) klucz k, bedacy pewnym
zerojedynkowym ciagiem. Kiedy B chce przesta¢ M uzyskane sekrety, najpierw
konwertuje je w ustalony sposéb na zerojedynkowy ciag m (np. ,,a” = 00000,

»,b” = 00001, ,c” = 00010 itd.), a nastepnie wysyla ciag e (zwany kryptogramem),
ktéry na i-tej wspolrzednej ma reszte z dzielenia przez 2 sumy i-tych
wspOtrzednych ciagéw m i k (operacja ta w informatycznej nowomowie nazywana
jest worem ciagdéw m i k i oznaczana przez m @ k). W ten sposéb, jesli tajna
informacja to m = 10110, a k = 10101, to kryptogramem jest e = 00011. Aby
odcyfrowaé otrzymany kryptogram, M wykonuje te sama operacje, ktora
poshuzyla B do szyfrowania — oblicza d = e & k. Nietrudno sprawdzié, ze d = m,
mamy bowiem d=e® k= (mdk)Dk=m® (k®k)=m. Ponadto, jesli e zostanie
przechwycone przez wrogie sily (reprezentowane przez nikczemnego doktora N),
to nie beda one w stanie wywnioskowaé stad m, gdyz bytoby to réwnowazne

z ustaleniem wartosci klueza (k = e @ m), o ktérym zakladamy przeciez, ze jest
znany tylko B i M. Stabym punktem powyzszej procedury jest koniecznosé
spotkania sie B i M w celu ustalenia klucza, nie moga go bowiem przestaé¢ na
odleglosé, gdyz mogtby on zostaé ,,podstuchany” przez doktora N..., a moze
jednak moga?

W 1976 roku Whitfield Diffie i Martin Hellman zaproponowali protokét (znany
teraz pod nazwiskami twércéw), ktéry pozwala na ustalenie klucza w taki sposéb,
ze nawet jesli komunikacja zostanie podstuchana, to strona podstuchujaca nie
bedzie w stanie odcyfrowaé¢ prawdziwej wartosci klucza. Protokél ten wiaze

sie z trudnoscia wykonania tzw. logarytmu dyskretnego, czyli odpowiedzi na
pytanie w rodzaju ,,do jakiej potegi nalezy podnie$c¢ 123, aby otrzymac reszte

321 z dzielenia przez 9837”. Jak jednak mozna dowiedzie¢ si¢ w tym numerze,

w ,,postkwantowym” $wiecie z dostepem do wydajnych komputeréw kwantowych
logarytm dyskretny przestaje by¢ zadaniem trudnym. Na szczedcie (dla agenta B)
komputery kwantowe dostarczaja réwniez nowe narzedzia do kodowania
wiadomosci i to takie, ktérych w ,dowodliwy” sposob same nie moga przelamac.
W tym kontekscie podstawowa wlasnoécia komputeréw kwantowych jest fakt, ze
sprawdzenie stanu ich pamieci czesto powoduje zmiane tego stanu, co pozwala

na wykrycie proby podshichania informacji i zerwanie polaczenia, a potem
poszukiwanie bezpieczniejszego kanalu komunikacji. Realizacja tej idei zostata
opisana w 1984 roku przez Charlesa Bennetta i Gillesa Brassarda, a przedstawiony
przez nich protokét to tytutowy BB84.

Aby wytlumaczy¢ dzialanie BB84, zanurzymy si¢ w oparach absurdu i bedziemy
wyobraza¢ sobie najprostszy, jednokubitowy komputer kwantowy jako czarna
skrzynke, w ktorej zamknieta jest tarcza zegara wraz ze wskazéwka godzinowa

— godzing przez nia wskazywana nazwiemy stanem komputera. W jaki sposéb
mozna czego$ sie o nim dowiedzie¢? Mozna poprosi¢ komputer o poréwnanie
swojego stanu z konkretna ,elLka” — pod tym pojeciem rozumieé¢ bedziemy uklad
dwodch ,,prostopadlych” godzin, np. 1:30 i 4:30, a ogdlnie godzine h wraz z godzina
h + 3. Jedli poprosimy komputer znajdujacy si¢ w stanie x o poréwnanie z eLka
(h1, he), to mozemy otrzymaé dwie odpowiedzi: hy z prawdopodobieristwem

cos? ay oraz hy z prawdopodobienstwem cos? a, gdzie oy, oo to katy, jakie tworzy
godzina = odpowiednio z godzinami hy i hy (prawdopodobienistwa te sumuja sie
do 1, dlaczego?). Ponadto po przedstawieniu odpowiedzi komputer nagina do niej
rzeczywistosé, to znaczy zmienia swéj stan na zgodny z odpowiedzia.

Dla przykladu, jesli komputer byl w stanie 4:30 i poprosiliémy go
o poréwnanie z eLka (2:30, 5:30), to z prawdopodobienstwem cos? 60° = i
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Przyktadowy przebieg protokolu BB84.
Szara czcionka wystepuje w wierszach,

w ktérych B i M uzyli réznych eLek.
Kolorem zaznaczone zostaly wiersze
zawierajace wyrazy ciggu w upublicznione
przez B. Jedli nie pojawily sie zadne
rozbieznosci, wspélnym kluczem jest 001.
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Przyktadowy przebieg podstuchiwanego
protokotu BB84. W czwartej i piatej
kolumnie znajdujg si¢ eLki
wykorzystywane przez podstuchujacego
doktora N oraz stany, w jakich
odpowiednie komputery kwantowe
znalazly sie po niepozadanym odczycie.
W ostatnim wierszu wystapita
rozbieznosé miedzy B i M, co dowodzi
zaistnienia podstuchu.

Warto zauwazyé, ze doktor N mogtby
odczytaé stany tylko kilku komputeréw
kwantowych w nadziei, ze pozna pewne
wspélrzedne w, a jego podstuch nie
zostanie wykryty. W obronie przed takim
zagrozeniem poznane przez M

i nieopublikowane przez B wartosci w
poddawane sg ekstraktorom losowoSci —
sa to specjalne funkcje, dla ktérych
znajomosé niewielkiej czeéci argumentéw
nie niesie ze sobg zadnej istotnej
informacji o wyniku. Dopiero tak
uzyskana wartos¢ jest wykorzystywana
przez B i M jako klucz.

otrzymamy odpowiedz 2:30 (i woéwezas stan komputera zmieni si¢ na 2:30),

a z prawdopodobienistwem cos? 30° = % uslyszymy 5:30 i taka godzine zacznie
wskazywac wskazéwka wewnatrz czarnej skrzynki. Zwré¢my ponadto uwage,

ze jesli stan komputera pokrywa si¢ z jedna z godzin z wybranej przez nas

elki, to na pewno uzyskamy te godzine w odpowiedzi, a stan komputera nie
ulegnie zmianie. Przejdzmy do opisu protokotu. Wyrédznijmy na poczatku

dwa rodzaje eLek: Ly = (0:00,3:00) i L; = (1:30,4:30). Agent B zaopatruje

sie w n jednokubitowych komputeréw kwantowych (gdzie n jest raczej duze)

i wybiera losowo dwa ciagi zerojedynkowe: w = (wy, ..., wy,) oraz | = (I1,...,l,),
a nastepnie stan i-tego komputera ustawia na godzine s; bedaca (w; + 1)-sza
wspoélrzedna elLki L;,. W ten sposéb, jesli ws = 1, I5 = 0, to stan piatego
komputera zostanie ustawiony na druga wspoélrzedna Lo, czyli na 3:00. Nastepnie
agent B przesyla poczta wszystkie komputery do M. Ten ostatni rowniez ustala
zerojedynkowy ciag I’ = (I1,...,1])) i odczytuje stan i-tego komputera przy uzyciu
eLki L. Pbzniej na swojej stronie internetowe; (lub innym ogdlnodostepnym
medium, ktére tylko on moze edytowad) udostepnia uzyty ciag l', w odpowiedzi
na co agent B publikuje na swojej stronie ciag [. Zauwazmy, ze wszedzie tam,
gdzie I; = I, admiral M odczytal godzine zakodowana przez agenta B, a skoro
wie réwniez, jaka eLka poshizyla do jej zakodowania, pozna w;. Zwréémy ponadto
uwage, ze szansa na to, by l; = I} wynosi 50%, dlatego M powinien poznaé okolo
potowy wyrazow ciagu w. Na koniec B upublicznia potowe z tych wyrazéw w,
ktére powinien byt poznaé M. Dlaczego?

Przypomnijmy, ze caly ten ambaras mial na celu popsucie szykéw nikczemnemu
doktorowi N, ktéry przechwycit paczke z komputerami i postanowit odczytac

ich stany. Poprzez odczyt stanu i-tego komputera stwarza on szanse na zmiane
tego stanu i tylko w tej sytuacji mozliwe jest, aby M, pomimo réwnosci

l; =1}, odczytal zla wartos¢ w;. Rozpatrzmy sytuacje, w ktérej doktor N

uzyl Ly do odczytania stanu i-tego komputera, przy czym B i M uzyli na

tej wspolrzednej identyczne eLki (a zatem, gdyby nie podstuch, M na pewno
poznalby warto$¢ w;). Jedli B réwniez zakodowal wiadomo$é przy uzyciu

elLki Ly, to N odczytal pierwotny stan i-tego komputera (w zwiazku z czym
réwniez w;) 1 go nie zmienil, w zwiazku z czym szpiegostwo pozostanie niewykryte.
Jedli jednak B uzyl Ly, to N zmienit stan komputera na ktéras z godzin 0:00,
3:00 i w kazdym z tych przypadkéw M bedzie mial szanse 50% na bledny

odczyt w;. Podsumowujac, jesli doktor N wybral eLke Ly do odczytu stanu i-tego
komputera, to z prawdopodobienistwem 25% admiral M odczyta zla warto$é w;.

Okazuje sig, ze jest tak niezaleznie od eLki wybranej przez doktora N
(uzasadnienie jest wdziecznym ¢wiczeniem z trygonometrii). Fakt ten tlumaczy
ostatnia, ,kontrolna” faze naszego protokotu: jesli po ujawnieniu przez agenta B
polowy wyrazéw ciagu w, dla ktérych I; = I}, admiral M stwierdzi jakakolwiek
niezgodnos¢ ze swoimi odczytami, oznaczaé to bedzie, ze komunikacja zostala
podstuchana i w zwiazku z tym nalezy ja powtérzy¢, najlepiej przy uzyciu
bardziej wiarygodnej poczty. Jesdli natomiast wszystkie wartoséci ujawnione
przez B zgadzaly sie z odczytami M, to prawdopodobienstwo takiego zdarzenia
przy zalozeniu o podstuchiwaniu kanatu wyniostoby 75%*/2 (gdzie k ~ n/2 to
liczba indekséw ¢, dla ktérych I; = 1}), co dla odpowiednio duzych wartosci n
jest na tyle male, ze mozna z czystym sumieniem odrzuci¢ hipoteze o podstuchu
i wykorzysta¢ nieujawnione przez agenta B i poprawnie obliczone przez M
wartosci w; jako wspdélny klucz.

Najwyzszy czas opusci¢ opary absurdu i stawié¢ czota brutalnej, szpiegowskiej
rzeczywistosci — przeciez zaden tajny agent nie bedzie wysylal poczta tysiaca
jednokubitowych komputeréw kwantowych. Poczta pewnie nie, ale juz
$wiatlowodem bez problemu! Okazuje sie bowiem (za czym stoi fizyczna

magia, o ktérej troche piszemy w tym numerze), ze jednokubitowy komputer
kwantowy, ta czarna skrzynka z zamknigtym w $rodku zegarem, to (w rozsadnym
uproszczeniu) po prostu foton, a tych przeciez nie brakuje i przesylaé¢ przy
uzyciu swiattowodu tez je mozna. Nie jest to jednak tanie — agenci chcacy
zaopatrzy¢ sie w pare odbiornikéw oraz odpowiedni swiattowdéd musza liczy¢ sie
z wydatkiem rzedu 100 tysiecy dolaréw; czego jednak sie nie robi w tajnej stuzbie
Jej Krolewskiej Mosci. . .
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