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Zaciemnianie programoéow
Tomasz KAZANA

Kazdy mtody adept sztuki programowania pewnie nie raz styszat od swych
mentoréw, ze program nie tylko musi dziataé poprawnie i szybko, ale tez musi
by¢ napisany w sposéb czytelny. Studentéw uczy sie wiec nie tylko jezykéw
programowania, algorytméw czy struktur danych, ale tez prébuje sie im
przekazaé prawidlowe nawyki dotyczace stylu programowania.

Buntownicy, jak zawsze, ida w druga strone. Od roku 1984 organizowany
jest konkurs International Obfuscated C Code Contest na napisanie mozliwie
nieczytelnego programu w jezyku C. Na marginesie umiesciliémy zgloszenie
Nicolasa Ollingera, ktére w roku 2001 (ex aequo z Jasonem Orendorffem)
zdobylto gtéwna nagrode. Czytelnik Chorobliwie Zawziety moze sprawdzié, ze
ten program realizuje dzialanie sita Eratostenesa.

Problem zaciemniania programéw jednak wybiega daleko poza obszar

Zaciemnianie (fachowo: obfuskacja) kodu zrédlowego programu to jedno

z waznych wyzwan kryptologii. Motywacja do badania tego problemu jest chyba
doéé jasna. Dla zapewnienia bezpieczenistwa danych (albo z powodéw czysto
biznesowych) czasem autor programu chee tylko umozliwié jego wykonywanie
komus innemu, ale wcale nie chce ujawniaé szczegdléw jego dziatania. W dobie
Internetu takie zalozenie trywialnie mozna zrealizowaé¢ w modelu klient-serwer.
Wystarczy zalozyé, ze kod pewnego programu P znany jest tylko serwerowi,

a jesli uzytkownik chce wykonaé¢ P na danych D, to powinien wystaé¢ D do
serwera, a ten obliczy i odesle mu P(D). Problem obfuskacji jest jednak
trudniejszy. Checemy mieé¢ wlasnoéé jak wyzej, ale w Swiecie off-line. Innymi
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stowy: zakladamy, ze uzytkownik przechowuje sam kod programu P, a i tak
najlepsze, co moze zrobié¢, by poznaé jego dzialanie, to uruchamia¢ P na réznych
danych i odezytywaé¢ wyniki. Chcielibyémy, aby kod byl tak zagmatwany, zeby
kazda préba jego obejrzenia i wyciagniecia jakichs bardziej ogdlnych wnioskéw

musialta konczy¢ sie niepowodzeniem.

Jak w calej kryptologii, poczatkowo do problemu
zaciemniania kodu podchodzono w sposéb nieformalny
(czy raczej: niematematyczny). To znaczy definicje
problemu byly nieostre, a rozwigzania dyskutowane byty
wylacznie na poziomie intuicyjno-inzynierskim. Sprawe
zmienita stynna prorocza praca New Directions in
Cryptography Diffiego i Hellmana z roku 1976, w ktoérej
(miedzy innymi) podjeto prébe sformalizowania pojecia
obfuskacji programu. Konkretnie: niech O(P) oznacza
prébe zaciemnienia programu P. Powiemy, ze O(P)
jest rzeczywidcie obfuskacja P, gdy (1) dla kazdego
wejscia, P oraz O(P) dajg ten sam wynik oraz (2) dla
kazdego (wielomianowego) uzytkownika A istnieje taki
symulator S (czyli po prostu pewien wielomianowy
rogram), ze:
progrt) A(O(P)) ~ ST,
gdzie: A(O(P)) oznacza wynik dzialania A na danym
kodzie O(P), a ST oznacza wynik dzialania S, ktéry
ma dostep do serwera takiego, jak w akapicie wyzej
(czyli obliczajacego na zadanie wartodci programu P).
Wyniki programéw nie musza by¢ deterministyczne, stad
znaczek ,=” oznacza tutaj bliskos¢ rozktadéw mozliwych
wynikéw. Intuicyjnie ta definicja glosi, ze uzytkownik A,
ktéry ma pelny dostep do kodu O(P), nie ma specjalnej
przewagi nad uzytkownikiem dysponujacym tylko
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dostepem do serwera, skoro ten drugi moze symulowaé
(w czasie wielomianowym i z duza dokladnodcia) wynik
obliczen tego pierwszego.

Marzeniem kryptologéw przez wiele lat pozostawal
uniwersalny kompilator, ktéry dla kazdego programu
potrafitby wyznaczyé jego nowa, wersje, zaciemniona
wedlug definicji wyzej. Niestety, w roku 2001 Barak et al.
udowodnili, ze taka uniwersalna konstrukcja nie moze
istnie¢. Na dilugi czas ostudzito to zapal srodowiska.
Jednak przetom pojawil sie w roku 2013, gdy kolejna
grupa badaczy, pracujac ze stabsza wersja definicji
obfuskacji (indistinguishability obfuscation, w skrécie i0),
wskazala (bez dowodu) obiecujacego kandydata na
uniwersalny kompilator. Od tamtej pory ruszyla lawina.
Znamy juz wiele uniwersalnych kompilatoréw iO,
dowodliwie poprawnych przy réznych, mniej lub bardziej
egzotycznych zalozeniach. Znamy tez wiele zastosowan,
pokazujacych, ze sama definicja (nieprezentowana w tym
tekécie) 10 nie jest za slaba w praktyce. Weiaz jednak
wiele bardzo waznych pytan w tej dziedzinie pozostaje
bez odpowiedzi. Przede wszystkim:

Czy istnieje uniwersalny kompilator zaciemniajgcy
(w sensie i0), poprawny przy standardowych zaloZeniach
(a wiec np. o istnieniu funkcji jednokierunkowych)?



