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Tajne wybory to sél demokracji.

Najwyzszy ranga dokument obowigzujacy w Polsce — Konstytucja RP —
wspomina o nich kilkakrotnie (art. 96, 97, 127, 169), podajac do$¢ konkretne
wymagania, takie jak powszechno$é, réwnosé, bezposredniosé czy wilasnie
tajno$é. W tym artykule sprébujemy zastanowié sie, czy w $wiecie cyfrowym

Model analogowy

'y
5£a, grrudzieﬁ 5803 Zaglosowal?

Kto$ moze powiedzieé¢, ze to brzmi paranoicznie, gdyz
oczywiscie niby wiadomo, ze istnieja takie zagrozenia,
ale skomplikowanie ich wykonania oraz niewielki
wplyw pojedynczego incydentu na ostateczny wynik
pozwala zalozy¢, ze wszystko na koniec dnia i tak

jest w porzadku. Z opiniami tego typu, dotyczacymi
wyboréw tradycyjnych, akurat w tym miejscu
polemizowaé nie bedziemy. Zwréémy jednak uwage

na wazna kwestie: nawet jesli wierzymy, ze w $wiecie
niecyfrowym pojedyncze incydenty nas nie ruszaja, to
musimy sobie uéwiadomié, ze w Swiecie elektroniki tak
to nie dziata. Tutaj wszelkie podatnosci i niedopatrzenia
da si¢ zwykle tatwo wykorzystaé¢ — i to najczedciej
stosunkowo tanio — na skale masowa. Przeciez gdy raz
stworzymy wirusa, ktory potrafi odtajni¢ czyjs glos, to
zadziala on nie na jednym, ale na tysiacach komputeréw
stosujacych podobne oprogramowanie, ktérego jakas
luke wykorzystujemy.

Model cyfrowy

Nie ukrywamy, ze drobiazgowos¢ i plastycznosé sekcji
wyzej mialy na celu zatrucie glowy Czytelnika jedna
konkretna my$la: ot6z w przypadku potencjalnych
glosowan elektronicznych skrupulatnosé graniczaca

z paranoja w podejsciu do bezpieczenistwa nie jest
zwyczajowa manierg matematykow, ale potrzeba
totalnie bezwzgledna i musi by¢ postawiona absolutnie
na pierwszym miejscu.

W szczegdlnosci juz na starcie powinnismy odrzucaé
jakiekolwiek pomysty zwigzane z obecnoscia tzw.
zaufanego serwera. To znaczy kazdy model, w ktorym
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mozliwe jest uzyskanie tego ostatniego, a wiec, czy realne jest przeprowadzenie
tajnych wyborow elektronicznych.

Zanim jednak wejdziemy w $wiat elektroniki, na chwile jeszcze zostanmy na
ziemi i sprobujmy rzuci¢ okiem na klasyczne wybory 1i tylko od strony ich
bezpieczenstwa proceduralnego. Juz w tym przypadku zapewnienie tajnosci
wymaga precyzyjnej analizy. Oczywiscie jest jasne, ze gléwna idea polega

na tym, ze po prostu wchodzimy do kabiny pojedynczo i tam samodzielnie,
bezpiecznie glosujemy. Ale czy na pewno nie ma tam ukrytych kamer? A czy
dlugopis nie zostawia jakiegos identyfikujacego nas Sladu?

Dalsze pytania mozna tylko mnozy¢: Czy na pewno powinni$my pozwalac
wchodzié¢ do kabin w dwie osoby, nawet jesli sa malzenstwem? A moze jedna
z nich jest pod presja drugiej? Czy nie jest problemem, gdy kto$ zrobi zdjecie
swojego glosu? A moze chce ten glos sprzedac¢ i udowodnié¢ kupujacemu, jak

istnieje jaki$ jeden wyrézniony Wazny Komputer,

do ktérego np. dostarczane sg cyfrowo podpisane

glosy wszystkich wyborcéw, nastepnie ten komputer
zlicza wynik, po czym skutecznie usuwa informacje

o glosujacych (utajnia wybory), jest modelem
kryptologicznie nie do przyjecia. Zauwazmy bowiem,
ze przy takim podejéciu cale zaufanie spoczywa tak
naprawde na administratorze tego komputera. Musimy
przeciez uwierzy¢, ze 6w administrator niczego sobie
nie zapamieta z rzeczy, ktére ma usunaé, niczego nie
usunie z rzeczy, ktére maja by¢ policzone itp. Nie o taki
system nam chodzi.

Gdy realnie myslimy o bezpiecznym tajnym glosowaniu
elektronicznym, zastanawiamy si¢, czy da si¢ je tak
zaprojektowadé, aby cate bezpieczenstwo byto oparte

o prawa matematyki, ktére dzialaja pod spodem,

a nie o zaufanie do nawet najbardziej nieskalanego
administratora, waznego sadu czy innego podobnego
organu. W kryptologii bowiem zawsze paranoicznie

(a moze zdroworozsadkowo) zakladamy, ze w systemie
sa obecni (a najlepiej: przejeli pelna kontrole nad

cala infrastruktura techniczna) zloczyicy, ktérzy
nieustannie sposobia sie do sfalszowania wyboréw badz
ich odtajnienia.

Czytelnicy Delty (a szczegdlnie Czytelnicy serii

A jednak sie da” ukazujacej si¢ w latach 2018-2019)
orientuja sie jednak, ze nie takie cuda oferuje
wspolczesna kryptologia. Jakie sa wiec najlepsze
protokoly kryptologiczne do tajnych gtosowan
elektronicznych?



‘W 2020 roku powazni i powazani
kryptolodzy wystosowali do wtadz USA
Joint Internet Voting Avoidance Appeal,
apel o niewprowadzanie wyboréw
elektronicznych.

Warta odnotowania jest cieckawa dualno$é:
w wyborach tradycyjnych latwiej
zapewni¢ tajnoéé, bardziej podejrzane jest
liczenie gtoséw. W wyborach
elektronicznych jest na odwrét: uzyskanie
poprawnego wyniku jest zadaniem
znacznie latwiejszym niz zapewnienie
tajnosci.

‘W rozumowaniu o Jasiu czynimy
zalozenie, ze system wie, kto aktualnie
glosuje. Zaktada si¢ bowiem, Ze nie
istnieje zadna realna forma bezwzglednie
bezpiecznej anonimowej komunikacji

z systemem do glosowania. Czytelnik Nie
Dajacy Za Wygrana moze sprébowac
zglebi¢ istniejace proby realizacii
anonimowej komunikacji np. w A?7

i zastanowi¢ si¢ nad ich wadami

w kontekscie gtosowania elektronicznego.

Uzyskanie ,,minimalnego zaufania” dla
matematyka jest trudne i nadzwyczaj
efektowne. Ale niestety: specjalidci

i prawnicy oceniaja takie zalozenia jako
wcigz niewystarczajace.

Aby nieco obnizyé pulap lotu, warto
zapoznac si¢ z niektérymi artykultami
z serii ,,A jednak sie da”; w stosownych
miejscach podajemy odnosniki.

Warto sobie uswiadomié, ze wybor
parametréw (N, K) jest decyzja

w zasadzie polityczng. Réwniez mozna si¢
zastanawiaé, czy protokél wykonywaé raz
globalnie, czy np. niezaleznie w kazdym
okregu.

,»Opublikowaé” oznacza tu pewne
dodatkowe zaltozenie: musimy zaltozy¢, ze
istnieje zaufane publiczne cyfrowe miejsce,
do ktérego wszyscy majg tatwy dostep do
odczytu oraz gdzie mozna zapisywad
dane, ktére nie mogag by¢ usunigte

w sposéb niezauwazony. To zalozenie nie
uchodzi za bardzo podejrzane, ale tez
jego bezpieczna realizacja stanowi pewne
wyzwanie.

Juz tytul tego artykutu przebil balon napiecia, wiec nie bedziemy udawac: Swiat
kryptologéw nie wierzy w wybory elektroniczne. I to nawet nie na zasadzie, ze
istnieja jakie$ trudnosci, ktérych do tej pory nie udalo sie pokonaé, ale wcigz
jest otwarte pytanie: czy sie uda w przysztoéci? Nie. Umiemy udowodnié¢, ze

nie da sie lepiej, niz tak jak umiemy. A tak jak umiemy — choé¢ i tak ma prawo
zachwycaé — wiekszo$ci fachowcéw nie zadowala. Dalsza czes¢ tego artykutu
bedzie wigc proba wyeksponowania najwazniejszych cyfrowych ograniczen tej
dziedziny oraz pokazania, co jednak si¢ da.

Krélestwo za tajnos$é

Okazuje sig, ze najwigkszym wyzwaniem jest wlasnie tajnosé (a nie

np. poprawno$é¢ obliczonego wyniku) wyboréw. Da sie bowiem — i to dosé
zaskakujaco prostym rozumowaniem — pokazaé, ze jesli calkowicie nie ufamy
systemowi — niewazne jak zaawansowany matematycznie by on nie byt — to po
prostu nie da sie jej w pelni zapewnié¢. Dlaczego?

Rozwazmy Jasia, ktory o wszystkim zapomnial i teraz szuka laptopa, aby zdazy¢
zaglosowaé tuz przed koncem. Jak to z Jasiem, mozliwosci beda tylko dwie:
albo (a) Ja$ nie zdazy, (b) Jas bedzie ostatnia osoba glosujaca w wyborach.
Zauwazmy jednak, ze poprawny system bedzie w stanie podaé¢ wyniki wyboréw
w obu przypadkach. W systemie musza wiec by¢ zawarte wszystkie informacje,
ktore na to pozwalaja. A to oznacza, ze kto§ majacy ciagly dostep do wszystkich
danych systemu bedzie w stanie obliczy¢ obie te wartosci: przed i po wizycie
Jasia. Ale przeciez z tych dwu danych da sie odtworzy¢ glos Jasial

Czy wiec wszystko stracone? Czy cokolwiek mozemy zrobié¢?

Mozemy, o ile nieco poluzujemy zalozenia. Przy czym ,nieco” nie jest tu
bynajmniej eufemizmem. Oté6z da sie zapewnié tajnosé, gdy zaufanie do
systemu jest z naszej strony naprawde minimalne, a w zasadzie dowolnie mate,
byle niezerowe. Bardziej konkretnie: zal6zmy, ze system dziala w modelu
rozproszonym i tworzy go nie jeden, ale np. tysiac czy nawet milion komputerdw.
Woéwezas, jesli tylko ufamy w uczciwos$é choé jednego z nich (np. obstugiwanego
przez nas samych albo przez przedstawicieli naszego obozu politycznego), to juz
tajnos$¢ naszego glosu moze zostaé zapewniona!

Doktadnie na takim zalozeniu opiera sie system glosowania elektronicznego,
ktory zaprojektowali Ronald Cramer, Matt Franklin, Berry Schoenmakers i Moti
Yung. Sprébujemy naszkicowaé ten dosé skomplikowany protokoét z lotu ptaka
(i to niestety raczej takiego o wysokim putapie lotu).

Protokét Cramer—Franklin—Schoenmakers—Yung, 1996

Zanim system zostanie uruchomiony, nalezy wybraé pewne parametry: skupimy
sie na dwoch najwazniejszych: N i K, ktore spelniajg nieréwnosci 1 < K < N.

System bedzie sktadaé sie¢ z N komunikujacych si¢ ze soba komputerow
(oznaczmy je jako si,...,sn), co do ktérych zakladamy, ze uczciwych jest co
najmniej K sposéréd nich. Przypadek K = 1 wydaje si¢ wiec najatrakcyjniejszy,
ale jest tu tez druga strona medalu — aby system zawiesi¢ (nie dopusci¢ do
wiarygodnego opublikowania wynikéw wyboréw), wystarczy zmowa badz awaria
K komputeréw. Tak wiec zbyt male K ma tez swoje istotne wady.

Dalej wszystko bedzie do$¢ skomplikowane, ale jednak si¢ uda:

e Ja$, aby odda¢ swéj glos X, musi:

— opublikowaé zobowiazanie Commit(X) do swojego glosu (zob. Afl);
zauwazmy, ze ten pozornie podejrzany krok bynajmniej nie zdradza
wartosdci glosu (opublikowane zobowiazanie nigdy nie zostanie otwarte) —
jest natomiast potrzebny pézniej przy weryfikacji wynikéw;

— opublikowaé¢ dowdd poprawnosci Proof (X) swojego glosu (to znaczy
udowodni¢ protokolem zero-knowledge (zob. A1i,), ze jego glos jest oddany
w poprawnym formacie, np. ma wartoéé¢ ,NIE” lub ,TAK”);

— dokonaé podzialu swojego glosu protokotem Shamira (zob. A%,) na kawatki
Xl, ey XN;

— wysta¢ kawalek X; do komputera s;.
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https://www.deltami.edu.pl/temat/informatyka/2011/02/01/Od_paraboli_do_podzialu_sekretu/

Dodajmy tu jednak tyzke dziegciu.
Wszystkie dowody, o ktérych tu mowa,

sa niepodrabialne przy jeszcze jednym
(powszechnie uwazanym za rozsadne)
dodatkowym zalozeniu — mianowicie:
wierzymy, ze logarytm dyskretny jest
problemem trudnym obliczeniowo. Co
ciekawe i wazne, da si¢ pokazadé, ze nie da
sie skonstruowaé¢ zadnego bezpiecznego
protokotu glosowania elektronicznego bez
tego typu obliczeniowych zalozen. Nie jest
to tez co$ zaskakujacego — podobnie
sprawa ma si¢ w przypadku chociazby
podpisu elektronicznego (zob. np. Aig)‘

Dodatkowo cze$é protokoléw (w tym
prezentowany w tym artykule) jest
skonstruowana tak, ze aby handlowaé
glosami, nawet nie trzeba robié nic
specjalnego (typu instalowanie kamerek)
w trakcie glosowania. Nawet juz po
glosowaniu da si¢ stworzy¢ cyfrowy
dowdd (w naszym przypadku — wystarczy
otwarcie zobowigzania Commit(X)),
ktéry mozna po prostu pokazaé, aby
udowodnié¢ kupujacemu (albo
zastraszajgcemu), ze glosowalo sie
zgodnie z jego poleceniem. Na szczgscie
istniejg protokoty pozbawione akurat tej
wady, np. protokél Canetti-Gennaro

z 1997 roku.

Niektorzy postulujg, aby nie uzywaé do
glosowan wlasnych komputeréw, tylko
dedykowanych superbezpiecznych
urzadzen. Oczywiscie naturalne jest
pytanie, kto te urzadzenia by wytwarzal
i jak dowodzil, ze faktycznie dzialaja
poprawnie.

Delta, maj 2004

o gdy wszystkie glosy zostana oddane, wowczas wszystkie komputery tworzace
system do glosowania:

— pracujac razem (wedtug protokotu MPC podobnego do opisanego w Afy),
sa w stanie obliczy¢ wynik wyboréw, nie uczac sie przy tym (o ile nie
wiecej niz (N — K) sposrdd nich jest nieuczciwych) niczego na temat
wartosci jakiegokolwiek oddanego glosu.

— publikuja nie tylko ostateczny wynik wyboréw, ale i dowéd (protoké?
jest tak zaprojektowany, ze jest to mozliwe), ze jest on poprawny. Kazdy,
kto ma dostep do tego dowodu oraz kompletu nieotwartych zobowiazan
(takich jak Commit(X) Jasia), jest w stanie upewnié sig, czy ostateczny
wynik jest poprawny. Jest to niezwykle silna cecha omawianego protokotu.
Oznacza ona bowiem, ze nawet gdy liczba oszustow przekracza putap
(N — K), to wyniku wyboréw i tak nie da sie sfalszowaé (!), a tylko
wywolaé¢ zamieszanie i konsternacje — wszyscy przeciez i tak si¢ zorientuja,
ze ostateczny wynik nie jest zgodny z oddanymi glosami.

Epilog epilogu

W tym artykule chcieliSmy pokaza¢ smak wyzwan i skale probleméw przy
projektowaniu protokotéw do glosowania. Jak na razie, tajno$¢ wyborow zostala
wyeksponowana jako gléwny i w zasadzie dowodliwie nierozwiazywalny problem.
Piszemy ,w zasadzie”, bo wszystko zalezy od subiektywnej opinii co do tego,

na jakie zalozenia si¢ godzimy. Choc¢by w rozwazanym protokole — mozna
dyskutowad, ktére parametry (N, K) daja wiarygodna tajno$é oraz pozwalaja
wierzy¢, ze protokét wyborczy kiedykolwiek zakonczy sie bez zawieszenia.
Wybér K =1 oraz N ~ 30000000 (wéwczas kazdy uprawniony glosujacy
stalby sie jednym z komputeréw s;, co niewatpliwie pozwala zalozy¢, ze kazdy
ufa przynajmniej jednej czedci systemu — mianowicie, samemu sobie) moze

i teoretycznie daje pelna tajno$é, ale przeciez trudno uwierzy¢, ze taki protokot
udaloby si¢ przeprowadzi¢ bez zakldcen ze strony chociaz jednego komputera.

Co wiecej, okazuje sie, ze — oprocz powyzszego — istnieja jeszcze inne, troche
pozamatematyczne, ale niestety réwnie fundamentalne problemy, o ktérych tutaj
ledwie wspomnimy:

Po pierwsze — gigantycznym problemem jest potencjalny handel glosami (albo
zastraszanie i wymuszanie — matematycznie to podobne zagadnienia). W $wiecie
cyfrowym wydaje sie on niestety znacznie latwiejszy niz w $wiecie tradycyjnym.
Glosujacy moze przeciez zainstalowaé¢ sobie kamerke w domu i pozwoli¢ komus
z zewnatrz na biezaco upewniaé sie, ze glosuje on zgodnie z jego wola. Jest

to na pewno wygodniejsze i bezpieczniejsze niz wszelkie podobne dziatania

w rzeczywistym lokalu wyborczym.

Po drugie — pamietajmy, ze w Swiecie cyfrowym czlowiek nie wykonuje obliczen
w glowie, ale korzysta z osobistego komputera, ktéry pamieta za niego tajne
dane, dokonuje wrazliwych obliczen itp. Ten element jest zawsze podkreslany
jako potencjalne wazne Zrodlo probleméw — nikt przeciez tak do konca nie wie,
jakie wirusy czy programy szpiegujace ma w swoim komputerze zainstalowane
lub tez nawet fabrycznie wbudowane. Oznacza to w szczegdlnosci, ze putap

(N — K) dotyczy nie tylko $wiadomych oszustéw, ale tez nieSwiadomych
wlascicieli podejrzanego sprzetu.

Melancholijne podsumowanie

Saga ,A jednak sie¢ da” miala na celu przekonanie Czytelnika, ze wiele

z tego, co wydaje sie cyfrowo niemozliwe do zrealizowania, nauka jednak
zrealizowala i stworzyta protokoty, ktore dla zwyklego $miertelnika sg w zasadzie
nieodréznialne od magii. Ale niestety — pycha byloby wierzyé (moze troche jak
Hilbert?), ze udawaé sie tak bedzie zawsze. ..

W przypadku glosowan tajnych, mimo ze te najlepsze protokoly az jeza sie od
zastosowanych perelek kryptologii, po prostu w pelni nie udalo sie. Musimy

wiec albo zrezygnowaé z glosowania cyfrowego, albo pogodzi¢ sie z ktéryms$ ze
zgnitych kompromiséw dotyczacych definicji bezpieczenstwa takiego gtosowania.

Wir missen nicht alles wissen.
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