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Dla przyktadu zaszyfrujmy komunikat
DELTA_. W alfabecie telegraficznym
wyglada on tak:
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Aby go zakodowaé, musimy dodaé¢ do
niego klucz szyfrujacy. Do jego stworzenia
uzyjemy maszyny Lorenza. Powiedzmy, ze
zeby maszyny po kolejnych obrotach
wygladajg nastepujaco (strzalki oznaczaja
obrét danego kota):
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Dodajac do siebie kolejne wskazania kot x
i 9, dostajemy klucz szyfrujacy.
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Aby zakodowaé oryginalny komunikat,
dodajemy do niego znak po znaku klucz

szyfrujacy: S =T + (x + 9), uzyskujac
nastepujacy szyfrogram:
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Rozkodowanie tekstu polega na
ponownym dodaniu klucza szyfrujacego.

O tym, czym jest glebia, pisaliSmy

w poprzedniej czedci artykulu. W skrécie:
jezeli otrzymamy dwie wiadomosci
zakodowane tym samym kluczem
szyfrujacym, to dodajac do siebie
zakodowane teksty, otrzymamy sume
oryginalnych wiadomosci. Jezeli teraz
zgadniemy fragment jednej wiadomosci,
to dostaniemy fragment drugiej, ktéry po
rozszerzeniu da nam znowu fragment
pierwszej itd.

Szyfr Lorenza i jego zlamanie (2)
Bartosz KLIN*

Szyfr Lorenza byl uzywany przez armie niemiecka podczas II wojny $wiatowej
do przesylania najwazniejszych informacji i rozkazéw. W pierwszej czesci
artykutu, ktora ukazala sie w poprzednim numerze Delty, przedstawilidmy
alfabet telegraficzny uzywany podczas Il wojny Swiatowej do przesylania
komunikatéw i ogdlna metode szyfrowania tekstéw zapisanych tym alfabetem.
W drugiej czesci opiszemy, jak doktadnie dzialala maszyna szyfrujaca Lorenz
S740/42 i jak aliantom udalo sie ztamaé jej szyfr.

Glownym zadaniem maszyny Lorenza jest generowanie pseudolosowego

ciagu znakow w alfabecie telegraficznym. Wygenerowany ciag jest kluczem
szyfrujacym, ktory dodawany jest znak po znaku do oryginalnego komunikatu.
Kazdy znak w alfabecie telegraficznym sklada sie z pigciu bitéw (o i o), dlatego
tez maszyna generuje réwnolegle pie¢ pseudolosowych ciagdéw bitow.

Centralnym elementem maszyny jest 12 két zebatych, ktére w Bletchley Park
nazwano literami greckiego alfabetu: pie¢ kot y, dwa kola u i pie¢ kot 1. Kazde
kolo ma inna liczbe zebow:

X2 | X3 | Xa | X5 | g | g2 | P12 | Y3 | Ya | Y5
31129 26|23 |37 |61 |43 |47 |51 |53 |59
Wszystkie te liczby sa wzglednie pierwsze. Dzieki temu synchronicznie

obracajace sie kola nie powracaja do poczatkowego ustawienia przez bardzo
dlugi czas.

X1
41

Na kazdym zebie kazdego kola znajduje sig¢ igla, ktéra moze byé¢ wysunieta (o)
lub schowana (o). Przy generowaniu kolejnych znakéw klucza kola obracaja sie
o jeden zab zgodnie z ponizszymi zasadami:

— kota x1,...,x5 1 p1 obracaja sie za kazdym razem,

— koto us obraca sig¢ tylko, jesli igta na aktualnie widocznym zebie kota p; jest
wysunieta (pu; = e),

— kota 11, ..., 15 obracaja sie tylko, jesli igla na aktualnie widocznym zebie
kola o jest wysunieta (ug = o).

W kazdym kolejnym generowanym znaku i-ty bit powstaje jako suma y; + ¢;
aktualnych wskazan kot y; i ;.

Wygenerowany w ten sposéb klucz zalezy od:

— ustawienia igiet na kotach; ustawienia te poczatkowo zmieniano co kwartal lub
co miesiac, a od 1944 roku — codziennie,
— poczatkowego ustawienia kot.

Poczatkowe ustawienie kol operator-nadawca wybiera kazdorazowo przed
wyslaniem komunikatu. Nastepnie przesyta to ustawienie jawnym tekstem jako
12-literowy indykator, po czym przystepuje do szyfrowania wlasciwej wiadomosci.
Przypisanie liter alfabetu zgbom na poszczegélnych kotach zmieniano co miesiac.

HQIBPEXEZMUG

Tak dziatata maszyna Lorenza. Oczywiscie w czerwcu 1941 roku, kiedy Niemcy
uruchomili te maszyny po raz pierwszy, alianci nie mieli o tym wszystkim
pojecia. Wiedzieli jedynie z nastuchu radiowego, ze oto pojawil sie nowy

szyfr oparty na alfabecie telegraficznym. Szybko doszli do wniosku, ze maja

do czynienia z jaka$ odmiang szyfru Vernama, rozpoznali szczegélna role
pierwszych 12 znakéw jako indykatora poczatkowego ustawienia maszyny

i nauczyli sie korzystaé z pojawiajacych sie czasem glebi. (Powtarzanie ustawien
poczatkowych bylo w niemieckim regulaminie zakazane, ale operatorzy nie
zawsze tego regulaminu przestrzegali). Poczatkowo nie wiedziano jednak nic

o konstrukecji maszyny i gtownie zapisywano wszystkie podstuchane komunikaty
w nadziei, ze w przyszloéci bedzie mozna je odszyfrowac.
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Rozwigzanie zadania F 1074.
Catkowita moc produkowana w Storcu
Ps = 47R%ls ~ 3,8 - 10%° W, co
odpowiada stosunkowi mocy do masy:
Ps/Ms ~ 1,9 - 1074 W /kg. Utrzymanie
stalej temperatury ciala wymaga ciagtej
produkcji energii w procesach przemiany
materii, nawet gdy spoczywamy. Dla
oszacowania tej energii przyjmijmy, ze
cialo cztowieka promieniuje jak

ciatlo doskonale czarne. Przy takim
zalozeniu promieniowana moc jest
proporcjonalna do powierzchni ciata, S,
i wynosi P, = O‘SCT:. Potrzebna jest
jeszcze powierzchnia ciata czlowieka

0 masie m, = 75 kg. Srednia gestosé
ciala jest w przyblizeniu réwna gestosci
wody puw, a wigc jego objetoé Ve & m/py,.
Powierzchnia ciata jest na pewno wigksza
od powierzchni, S, kuli o objetosci V:

3V 2/3 3me \ 2/
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Dla czlowieka otrzymujemy oszacowanie
stosunku produkowanej mocy do masy:

. 1/3
P. 36 \'? 4

— 5 O'TC .

me mMep2,
Liczbowo: P./m. =~ 6 W /kg, a wiec
wielokrotnie wigcej niz stosunek
promieniowanej mocy do masy dla Storica.

Uwagi: Nasze oszacowanie znacznie zaniza
warto$¢ powierzchni ciata czlowieka:
otrzymujemy S. ~ 0,86 m?, podczas gdy
pomiary prowadza do srednich wartodci
1,6 m? dla kobiet i 1,9 m? dla mezczyzn.
Z drugiej strony, nasze ciala nie
promieniujg jak ciata doskonale czarne
(zdolnosé emisyjna skéry jest wprawdzie
bliska 1, ale zwykle znaczna czgs¢ ciala
pokrywa odziez) i dodatkowo absorbuja
promieniowanie termiczne otaczajacych
cial (np. $cian budynku) oraz wymieniajg
cieplo z otaczajacym powietrzem.
Otrzymang warto$¢ promieniowanej mocy
nalezy wiec uzna¢ za zawyzona.

Na podstawie dziennego zapotrzebowania
na energie przyjmowana w zywnosci

L. Weinstein i J.A. Adams otrzymuja
wartos$é¢ P./m. ~ 1 W /kg (w ksigzce
,Guesstimation” wydanej przez Princeton
University Press w 2008 r., skad pochodzi
pomysl zadania).

Przetom nastapit 30 sierpnia 1941 roku. Tego dnia jeden z niemieckich
operatoréw popelnil powazny blad. Wystal wiadomosé o dtugosci okoto 4000
znakow, a kiedy okazalo sie, ze z powodu probleméw technicznych wiadomosé
nie zostata odebrana, wystat ja jeszcze raz, z tym samym indykatorem:
HQIBPEXEZMUG. Gdyby jeszcze wystal doktadnie ten sam ciag znakéw, to

nie byloby problemu, ale — poirytowany koniecznoScia ponownego wpisania
dlugiego tekstu — poczynil w wiadomosci pewne drobne skréty. Przyktadowo,
od razu na samym poczatku zastapil stowo Spruchnummer (czyli ,komunikat
numer...”) skrétem Spruchnr. Kiedy alianci przechwycili obie wiadomosci,
szybko zorientowali sie, ze wpadl im w rece prawdziwy skarb: glebia, w ktorej
jeden komunikat jest praktycznie kopia drugiego z niewielkim przesunieciem.
W niedlugim czasie John Tiltman, jeden z najbardziej do$wiadczonych
specjalistow w Bletchley Park, odczytal caly tekst. Jego tre$¢ nie byla bardzo
cenna wywiadowczo, ale jednocze$nie uzyskano co$ o wiele cenniejszego: niemal
4000 kolejnych znakéw klucza wygenerowanego przez maszyne Lorenza.

Przez kolejne miesiace caly zespol kryptologéw probowal odgadnaé

zasade dzialania maszyny, ktéra mogltaby wygenerowaé taki ciag znakéw.

W pazdzierniku dotaczyl do nich William Tutte, btyskotliwy student
matematyki z Cambridge, ktéry krétko wezesniej w innym dziale Bletchley Park
rozpracowal szyfr wloskiej marynarki wojennej. Rozmaite teorie rozwazane przez
zesp6l wlasnie upadty, wiec nowy pracownik dostatl wolna reke w pracy nad
tajemniczym kluczem.

Tutte postanowit skupi¢ uwage na ,kanale 17, czyli na pierwszych bitach liter
klucza. Zaczal wypisywac te bity w tabelkach o rozmaitej liczbie kolumn

w nadziei na rozpoznanie jakiej$ regularnosci. Po wielu prébach i btedach

w tabeli o 41 kolumnach zauwazyl, ze pewne wzorce powtarzaly si¢ w tych
samych kolumnach czesciej, niz by to wynikato z rachunku prawdopodobienstwa.
Nabral przekonania, ze kanal 1 jest suma dwéch kanatéw, czyli ciagéow bitow:
kanalu y; o okresie 41 i kanatu ¢, ktory sie ,,jakal”: dtugie sekwencje takich
samych bitéw wystepowaly w nim czesciej niz w czysto losowym ciagu. Domys$lit
sie, ze istnieja dwa kota zebate: jedno o 41 zebach, ktore obraca si¢ za kazdym
razem, i drugie, ktére czasem stoi w miejscu.

Reszta zespolu podchwycila ten obiecujacy pomyst i wszyscy zaczeli analizowaé
pozostale kanaly klucza. Wkrétce odgadnieto liczbe zebdéw na wszystkich pieciu
kotach x. Ustalono tez, ze kota 1) obracaja si¢ i zatrzymuja synchronicznie.
Jako ze indykator wiadomosci za kazdym razem mial 12 znakéw, naturalnym
byto przypuszczenie, ze za sterowanie ruchem két ¥ odpowiadaja dwa
dodatkowe kola, nazwane p. Po wielu prébach i niepowodzeniach, wspomagajac
sie takze innymi znanymi wczesniej gltebiami, ustalono liczby zebdéw na
wszystkich tych kotach, a nastepnie ustawienie igiel. W styczniu 1942 roku,

po czterech miesiacach od odczytania glebi HQIBPEXEZMUG, maszyna Lorenza
byta rozpracowana. Szybko skonstruowano jej replike i zaczeto odczytywacd
komunikaty zaszyfrowane za jej pomoca.

Atak 1+ 2

Jednak juz w pazdzierniku 1942 roku pojawil si¢ problem. Niemcy ulepszyli
procedure uzgadniania poczatkowych ustawienn k6t w maszynie. Zamiast
przesytanych jawnym tekstem indykatoréw wprowadzili ksiazki kodowe. Taka
ksiazka zawierala setki ponumerowanych ustawien kot. Operator, wysytajac
komunikat, wybieral jedno z ustawien i przesytal jawnym tekstem tylko

jego numer, po czym wykreslal to ustawienie z ksigzki, aby nigdy nie uzy¢

go ponownie. Alianci, rzecz jasna, nie mieli dostepu do tych ksiazek (az do
korica wojny zadna nie wpadla im w rece). W rezultacie, mimo ze kryptologom
udawato si¢ odgadywacé ustawienia igiel na kotach maszyny, to nie wiedzieli, jak
ustawiaé te kola, aby odszyfrowaé poszczegdlne komunikaty.

Rozwiazanie, zwane ,atakiem 1+ 2”7, znéw opracowal Tutte. Polegalo ono
na rozwazeniu tak zwanych delt kanaléw bitéw. Dla dowolnego ciagu bitow C
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Dla dwéch bitéw ich suma jest réwna e,
kiedy si¢ réznia, i o, kiedy sg takie same.
A zatem i-ty bit w ciggu A(C) méwi

o tym, czy bity ¢ oraz i + 1 w C sie
réznig.

Istotnie:
0,7-0,6 +(1—-0,7)-(1—0,6) =0,54.

®

Rozwigzanie zadania F 1073.
Orbita, po jakiej Ziemia obiega Stonce,
jest bardzo bliska orbicie kotowej. Sita
dosrodkowa w ruchu orbitalnym jest
przyciagganie grawitacyjne Ziemia—Storice.
Na podstawie réwnodci tych sit
otrzymujemy:

GMs  47°R

¥ - 2
R? 12

Masa Storica wynosi wiec:
4n?R3

Gt2
Liczbowo: Mg ~ 2 -10°° kg. Do
wyznaczenia gestosci musimy znaé
promien Stonca. Catkowita moc
promieniowana przez Stoiice wynosi
Ps = 47 R%ls i jest réwna mocy
promieniowanej przez cialo doskonale
czarne o temperaturze Ts i promieniu
réwnym promieniowi Stonca Rg:
Ps = 47rR;29(7T§‘4 Otrzymujemy:

lg
Rs =R, [ —.
oTg

Liczbowo: Rg =~ 6,98 - 108 m. Mozemy
teraz wyznaczy¢ gesto$é Stonca:

B 371'7“2 o\ */?
ps = T(Z)G ls ’

Po podstawieniu danych liczbowych
otrzymujemy ps ~ 1,4 - 102 kg/ms, to jest
niemal péltora raza wigcej niz gestosé
wody.

Ms =

Uwaga: Promien Storica mozna
wyznaczy¢ na podstawie obserwowanych
rozmiaréw katowych Stonica ~ 32', gdy
znamy odleglo$é Ziemia—Stonce.

jego delta A(C) powstaje przez dodawanie kolejnych par sasiednich elementéw
w C: i-ty bit w A(C) to suma i-tego i (i + 1)-tego bitu w C. Przykladowo:
C:..O....O0.00.00..O“."'
A(C)= oceeccoeceeceececeeco -

Tutte rozwazyl delty kanaléw . Zauwazmy, ze skoro podczas generowania
kolejnych znakéw klucza kota i czasem stoja w miejscu, to odpowiadajace

im kanaly stosunkowo czesto zawieraja dlugie ciagi takich samych bitéw. To
oznacza, ze w deltach tych kanaléw bit o wystepuje czeSciej niz o. Tutte skupit
uwage na delcie sumy pierwszych dwéch takich kanatéw. Okazalo sie, ze jesli na
kolach p okoto potowa igiel jest wysunigta (a Niemcy tak wladnie projektowali
ustawienia igiel), to w kanale A(1); 4 12) bit o wystepuje $rednio na okoto 70%
pozycji.

Rozwazmy teraz przecietny tekst jawny 7', zakodowany alfabetem
telegraficznym, oraz pierwsze dwa kanaly jego bitow. Okazuje sie, ze w kanale
A(T) + T3) bit o takze wystepuje stosunkowo czesto, $rednio na okoto 60%
pozycji! To jest szczesliwa cecha jezyka niemieckiego i kodowania w alfabecie
ITA2, ale takze rezultat zwyczajéw niemieckich operatoréw, ktérzy np. znaki
przestankowe czesto powtarzali dwukrotnie, co dodaje do kanatu delt bit o.

Prosty rachunek pokazuje, ze w sumie delt
A(Ty + T2) + Ay + 12)
bit o wystepuje $rednio na okolo 54% pozycji.

Co z tego wynika? Niech T oznacza tekst jawny, S — odpowiadajacy mu
szyfrogram, a x i ¥ — kanaly generowane przez kola maszyny. Jak juz wiemy,
zachodzi

S=T+x+1.

Klucz jest generowany i dodawany do T niezaleznie na pigciu kanatach, wiec
takze:
Si+ S =T1+To+x1+x2+¢1 + 2.

Nietrudno sprawdzié, ze operacja A jest rozdzielna wzgledem dodawania
kanalow, wiec:

A(S1 4 82) = A(Th +T2) + A(xa + x2) + A(Y1 + 2).
7 poprzedniej obserwacji mozemy zatem wywnioskowaé, ze dla przecietnego
komunikatu kanalty A(S] + S2) i A(x1 + x2) zgadzaja sie ze soba na okoto 54%
pozycji.

Kanat S i wszystkie jego skladowe znamy — to po prostu podstuchany
szyfrogram. Jezeli znamy aktualne ustawienia igiel, to kanal x tez znamy.
Konkretnie, x1 + x2 (a takze jego delta) to znany nam ciag bitéw o okresie

41 - 31 = 1271. Jedyne, czego nie wiemy, to poczatkowe ustawienie kél, czyli
przesuniecie okresowego kanatu y wzgledem S. Ale statystyczna nieréwnowaga
bitéw o i e w deltach wystepuje tylko, jesli to przesuniecie dobraliémy wlasciwie!
W przeciwnym razie A(S7 + S2) i A(x1 + x2) beda sie zgadzaé na zupelnie
przypadkowych pozycjach, $rednio na 50% z nich.

Mozemy wiec sprobowaé¢ dopasowaé kanaly S i xy na wszystkie 1271 sposobéw

i sprawdzié, jak czesto sie zgadzaja. Jezeli odsetek zgodnych pozycji istotnie
przekracza 50%, to zapewne wlasnie odgadliSmy poczatkowe ustawienie kot 1
i x2 dla tego konkretnego komunikatu. Nastepnie mozemy postapié¢ podobnie

z pozostalymi kotami y. Na odpowiadajacych tym kotom sktadowych kanatach
tekstéw jawnych nie ma co prawda az tak mocnej nieréwnowagi bitéw, ale teraz
znamy juz ustawienia dwéch kél, wiec z pozostatymi idzie tatwiej.

Po ustaleniu poczatkowych ustawienn k6t y mozemy dodaé kanal x do S

— ten proces, realizowany w Bletchley Park przez zbudowane tam repliki
maszyn Lorenza, nazywano deyzacjg. Zdexzowane szyfrogramy przekazywano
kryptologom, ktérzy odczytywali je (tzn. odgadywali poczatkowe ustawienia
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k6t ¢ i p) recznie. Bylo to juz stosunkowo latwe Colossus
zadanie. Zdeyzowany komunikat jest suma niemieckiego
tekstu T' i ,jakajacego sie” kanatu v, i do$wiadczony
specjalista, znajacy na pamieé¢ tabliczke dodawania
liter, zwykle radzil sobie z tym zadaniem bez
trudnoséci.

Jest tylko jeden problem: deyzacja kazdego pojedynczego
szyfrogramu wymagala poréwnania go z kanatem y na
ponad tysiac sposobéw. Nastuch radiowy dostarczatl
niekiedy setki dtugich komunikatéw kazdego dnia,

i robienie tego recznie byto zupelnie niemozliwe. Byto
jasne, ze nalezy to zadanie powierzy¢ maszynie.

Pierwsza wersje takiej maszyny uruchomiono w czerwcu
1943 roku. Potrafila ona czyta¢ rownolegle dwie zapetlone
perforowane tasmy telegraficzne — jedna z kanatami y;

i x2, druga z przechwyconym szyfrogramem — i zliczaé¢
pozycje, na ktorych ich delty zgadzaja sie ze soba. Jesli
odsetek tych pozycji istotnie przekraczal 50%, urzadzenie
zatrzymywalo sie i dzwonkiem sygnalizowalo znalezienie

Rekonstrukcja komputera Colossus. Zrédlo: Wikipedia moiliwego dopasowania.

Tommy Flowers (1905-1998)

Alan Turing (1912-1954)

Zrédto zdjeé:
www.gchq.gov.uk/person/bill-tutte
en.wikipedia.org/wiki/Tommy_ Flowers
www.iwm.org.uk/history/
how-alan-turing-cracked-the-enigma-code
(National Portrait Gallery)

Maszyna byta tak skomplikowana, ze nazwano ja Heath Robinson, na cze$¢
angielskiego rysownika znanego z absurdalnych projektéw urzadzen do
wykonywania najprostszych czynnosci. Byta tez bardzo zawodna, a gléwnym
problemem byta dokladna synchronizacja dwéch réwnolegle przesuwajacych sie
tasm. Jeden z jej konstruktoréw, Tommy Flowers, postanowil zaprojektowac ja
od nowa z wykorzystaniem nowoczesnej technologii, nigdy wczeéniej nieuzywanej
do takich celow: lamp elektronowych.

Maszyna Flowersa, nazwana Colossus, byla w istocie pierwszym na Swiecie
programowalnym komputerem elektronicznym — powstata na dwa lata przed
uruchomieniem stawnego na caly swiat amerykanskiego komputera ENIAC.
Obliczanie delt i dodawanie kanaléw bylo realizowane przez elektroniczne
bramki logiczne zbudowane z lamp. Takze kanal x byl generowany przez uktad
lamp symulujacych dziatanie obracajacych sie kot zebatych, co eliminowato
koniecznos¢ synchronizacji dwoch czytnikéw tasm. Cale urzadzenie skiadalo sie
z okoto 1600 lamp oraz licznych wspomagajacych ukladéw elektromechanicznych
i potrafilo przetwarza¢ do 25 tys. znakéow na sekunde. Uktady bramek logicznych
mozna byto programowad, dzigki czemu maszyna nadawala si¢ nie tylko do
jednego konkretnego zadania. Istotnie, jeszcze w czasie wojny zastosowano ja
m.in. do odgadywania ukladéw igiet na kotach maszyny Lorenza, pomystowa
metodg opracowana przez Alana Turinga.

Flowers wraz z okoto 50-osobowym zespotem rozpoczal projektowanie Colossusa
jeszcze w lutym 1943 roku, a prototyp uruchomiono w grudniu tegoz roku. Do
konca wojny zbudowano dziesie¢ egzemplarzy maszyny, co pozwolito Anglikom
rutynowo odczytywaé komunikaty sztabéw niemieckich zaszyfrowane maszyna
Lorenza. Uzyskano w ten spos6b bezcenne informacje, m.in. dane kluczowe dla
powodzenia inwazji na Normandie.

Po zakonczeniu wojny cala historia zlamania szyfru Lorenza pozostala $cisle
tajna. William Tutte zyskal stawe jako matematyk, twérca nowoczesnej teorii
graféw, a o tzw. wielomianie Tutte’a studenci informatyki ucza sie do dzis. Inni
wybitni cztonkowie zespohu, tacy jak Donald Michie czy Jack Good, a takze sam
Alan Turing, zajeli sie projektowaniem pierwszych komputeréw elektronicznych,
do czego z pewnoscia zainspirowal ich przyklad Colossusa. Sam Tommy Flowers
prébowal zdoby¢ finansowanie na budowe komputera, ale potencjalni fundatorzy
nie uwierzyli, ze jest to mozliwe. Flowers oczywiscie wiedzial, ze jest mozliwe, bo
juz taki komputer zbudowal, ale nie mégl tego ujawnicé.

Istnienie komputera Colossus pozostawalo tajemnica do 1975 roku, a cala
stawa zwiazana z konstrukcja pierwszego komputera elektronicznego sptyneta
na amerykanskich konstruktoréw ENIAC-a z 1945 roku. Historie odtworzenia
maszyny Lorenza, zlamania jej szyfru i zastosowania Colossusa odtajniono
dopiero w 2000 roku.
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https://www.gchq.gov.uk/person/bill-tutte
https://en.wikipedia.org/wiki/Tommy_Flowers
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https://www.iwm.org.uk/history/how-alan-turing-cracked-the-enigma-code

