Rozwigzanie zadania F 1071.

Podczas jazdy ze stala predkoscig v na
odcinku drogi ! pokonanie oporu
powietrza zwigzane jest z wykonaniem
pracy W = %CpSL'zl. Energia kinetyczna
samochodu wynosi: Ej = %mvz. Praca W
zréwna sie z energia Ej po przejechaniu
odcinka drogi
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Dla przyjetych danych liczbowych
I ~ 1670 m. Podczas rozpedzania ze

stalym przyspieszeniem do predkosci
100 km/h (v & 28 m/s) osiaganej po czasie
10 s samochéd pokonuje okolo 140 m.

Szyfr Lorenza i jego zlamanie (1)

* Uniwersytet Oksfordzki

Alternatywy dla OTW?

OTW jest dobrze sprawdzajacym sie modelem grawitacji, ktéry doskonale
zgadza sie z precyzyjnymi badaniami w obrebie Ukladu Stonecznego, w uktadach
podwdjnych pulsaréw, z soczewkowaniem grawitacyjnym czy badaniami
kosmologicznymi. Nalezy jednak pamietaé, ze obserwacje te dotycza rezimu
stabych pdl grawitacyjnych. Kazda nowo zaproponowana teoria musi by¢
zgodna ze wszystkimi testami, jakie przeszta do tej pory OTW. Omoéwione
powyzej istniejace otwarte problemy OTW sa dobra motywacja dla srodowiska
fizykéw teoretykéw do powaznego zajecia sie zmodyfikowanymi teoriami
grawitacji. Obecnie istnieje wiele alternatyw dla OTW, a codziennie pojawiaja,
sie nowe prace prezentujace rézne zmodyfikowane teorie mogace wythumaczy¢
obserwacje, z ktéorymi OTW ma problemy. Teoretycznie mozliwo$ci modyfikacji
grawitacji jest wiele, ale to zgodno$¢ z danymi obserwacyjnymi jest ostatecznym
czynnikiem decydujacym. Oczekuje sie, ze rosnace mozliwosci technologiczne
pozwalajace na badanie wyzszych energii i wigkszych odlegtosci w tym
ogromnym Wszechswiecie dadza nam jakies wskazowki dotyczace zachowania
praw grawitacji.

Bartosz KLIN*

Chyba wszyscy styszeli o niemieckiej maszynie szyfrujacej Enigma z czaséw

IT wojny Swiatowej. Historia ztamania jej szyfru jest nam szczegdlnie bliska ze
wzgledu na wazna role, jaka odegrali w niej polscy kryptologowie. Pamietamy,
jak zesp6l matematykow z wojskowego Biura Szyfréw ztamat kod Enigmy

na dlugo przed wojna, a na krétko przed jej wybuchem przekazal cala swoja
wiedze angielskim kryptologom, ktorzy w o$rodku w Bletchley Park, z udziatem
genialnego Alana Turinga, tamali kolejno udoskonalane wersje maszyny. Ta
pobudzajaca wyobraznie historia doczekala si¢ — i stusznie! — licznych opiséow

w artykutach, ksiazkach i filmach.

Jednak tysiace ludzi pracujacych w centrum Bletchley Park i innych
powiazanych z nim osrodkach nie zajmowaly si¢ wylacznie lamaniem

szyfru Enigmy. Spoéréd kilkunastu innych szyfréw niemieckich badanych
przez Anglikéw szczegdlnie wazny byl ten oparty na maszynie szyfrujacej
Lorenz SZ40/42. Historia zlamania tego szyfru jest o wiele mniej znana, a pod
pewnymi wzgledami bardziej imponujaca niz historia Enigmy.

Po pierwsze, komunikaty zakodowane szyfrem Lorenza czesto mialy o wiele
wigksze znaczenie wywiadowcze. Armia niemiecka uzywata tysigecy egzemplarzy
Enigmy na wszystkich szczeblach dowodzenia, ale wigkszosé komunikatow
szyfrowanych za ich pomocg miala znaczenie co najwyzej taktyczne. Tymczasem
maszyny Lorenza, uwazane przez Niemcoéw za bezpieczniejsze, byly uzywane
tylko w sztabach armii do przekazywania najwazniejszych informacji i rozkazéw
o strategicznym znaczeniu. Szyfrowane nimi komunikaty czesto byty dtugie,
szczegblowe i pelne bardzo cennych informacji, a rozkazy niekiedy podpisywane
przez samego Adolfa Hitlera.

Po drugie, polscy, a pézniej angielscy kryptologowie, przystepujac do tamania
szyfru Enigmy, wiedzieli catkiem sporo o jej konstrukeji i zasadzie dzialania.
Komercyjne, uproszczone wersje maszyny byly dostepne na rynku na dhugo
przed wojna, a wywiady polski i francuski mialy dostep takze do egzemplarzy

i opiséw wersji wojskowych. To nie umniejsza znaczenia ogromnej pracy
matematycznej, jaka byla konieczna do zlamania szyfru Enigmy, ale jednak
dalo solidny punkt startowy dla tej pracy. Tymczasem zaden egzemplarz
maszyny Lorenza, ani zaden jej opis, az do konca wojny nie wpadl w rece
aliantéw. Strukture tej maszyny odgadnieto, a sam szyfr zlamano, postugujac sie
wytacznie nastuchem radiowym i matematyka.

W chwili wybuchu wojny Enigma, opatentowana i wprowadzona na rynek jeszcze
w latach dwudziestych, byla juz troche przestarzala konstrukcja. Byta tez dosé
niewygodna w uzyciu: sama maszyna jedynie szyfrowata komunikat, ale nigdzie
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go nie wysylata. Operator wpisywatl kolejne znaki komunikatu na klawiaturze
maszyny. Po kazdym naci$nieciu klawisza na maszynie zapalata si¢ lampka
odpowiadajaca kolejnej literze szyfrogramu, a operator pracowicie notowat te
litery. Nastepnie wysylal caly szyfrogram przez radio, postugujac si¢ alfabetem
Morse’a. Odbiorca komunikatu wykonywatl te same czynnosci w odwrotnej
kolejnosci. Bylo to niewygodne i czasochtonne, szczegdlnie przy nadawaniu
diugich komunikatow.

Maszyne Lorenz SZ40 i jej ulepszona wersje SZ42 zaprojektowano juz podczas
wojny wylacznie na potrzeby armii niemieckiej. Bylo to urzadzenie o wiele
nowoczesniejsze i wygodniejsze. Przede wszystkim maszyna mogta nie tylko
szyfrowac i odszyfrowywa¢ komunikaty, ale od razu nadawala je i odbierala
droga radiowa, co znacznie upraszczalo prace operatora. Szyfrogramy nie

byly nadawane przestarzalym alfabetem Morse’a dostosowanym do recznych
XIX-wiecznych telegrafow, ale tak zwanym miedzynarodowym alfabetem
telegraficznym ITA2, ktory od lat dwudziestych stanowil powszechnie przyjety
standard w komunikacji radiowej za pomoca dalekopiséw.

Maszyna Lorenz SZ40

W alfabecie ITA2, ktory mozna uznaé za daleki pierwowzor znanego nam
wspélczesnie kodu ASCII, kazda litera jest kodowana za pomoca pieciu bitéw,

tak jak w ponizszej tabeli.
Symbol e oznacza obecnosé, a o — brak

sygnatu. Znaki byly interpretowane 2. | 1 _

w dwéch trybach: zwyklym AN 3|!&|£|8 () . ’9014 5/71=|2 6 o lL/
i numerycznym, a do przclaczania migdzy A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|U|V |W|X|Y|Z| _[o|=|T] |/
nimi stuzyty znaki specjalne f} i {}. Znaki —

przestankowe wystepowaly tylko w trybie e |e|o|e|e|e/o|0|o|e|e|o|o|o|o|o|e|o|e|o|e|o|e|e|e|le|o|o|o|e|e|o
numerycznym.

Znaki ¢ i — to znaki konca linii, dzi$
zwykle oznaczane CR i LF. , Pusty” znak / olo|e|lojo|e|lo|e|e|lo|e|o|e|e|o|e|e|o|e|c|e|e|o|e|le|/o|e|olo|o|e]|0
nie mial przypisanej zadnej funkcji.

Przykltadowo, komunikat

W 2023 — DELTA! O|®@|0|0|0|C|@®@|@®@|OC|C|C|@e|®@|C|@®|®@|®@|OC/@/OC/® /@O0 0/ O® O O|OC|@®@|0®@|O
byl kodowany jako
W_{\WPWE_Al}_DELTAF To oczywiscie jeszcze nie jest zaden szyfr. Alfabet telegraficzny byl powszechnie
Na perforowanej tasmie telegraficznej, przyjetym standardem i zwykly dalekopis potrafil nadawac i odbiera¢

gdzie perforacje odpowiadaly symbolom e,

wygladalo to tak: komunikaty zakodowane w ten sposéb.

Szyfr Vernama

Ogdélna metode szyfrowania tekstéw zapisanych alfabetem telegraficznym
obmysélil i opatentowal jeszcze w 1919 roku amerykanski inzynier

Gilbert S. Vernam (1890-1960). Opiera sie ona na prostej operacji dodawania
bitéw:

o4+o=o0 o+e—we efo—e e+ e—=o0

Jest to powszechnie stosowana w informatyce i logice operacja, znana

jako XOR, alternatywa rozlaczna czy tez dodawanie modulo 2. Mozna ja

w oczywisty sposéb rozszerzy¢ do dodawania znakéw alfabetu telegraficznego
»bo wspolrzednych”, na przyktad:

B+K=

e 0 o0 o
+

O e e o @
I

e 0 e o O
I
]

Powstaje w ten sposéb ,tabliczka dodawania” liter (patrz margines), ktéra
kazdy kryptolog w Bletchley Park musiat znaé na pamieé¢ nie gorzej niz szkolna
tabliczke mnozenia.

= m a|lm

Te operacje mozna dalej rozszerzyé do dodawania tekstow o tej samej dlugosci.
Dodajemy je litera po literze, na przyktad:

T~acG +# w|o

MOJE_ HASLO_DO_SEJFU_TO_{QWERJ{
+BEZ_ SERC_BEZ_ DUCHA_ TO_SZKIELE
SBGSEYDJPESOMF —K|CAHsMEROY/OV

H @D QT mO Qw4+
nwowal| wmaoa~|=
Tt om@m>xa~o 1a
a<=>=2~t=o ||lm
o w e~ =|

Ea~wos == > wa
F~aQ W< >xoamo|n
SN PR o xR UEmH

LoE M E D OH O~ QW
== |

Dodawanie bitéw, a co za tym idzie — takze dodawanie liter i tekstéw, ma
pewne pozyteczne wlasnosci. W szczegoélnosci jezeli do jakiejs litery » dodamy
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Dla kazdych liter x, y i z zachodza
bowiem réwnosci:

c+(y+2)=(@+y) +z

rty=y+tz,
r+/ =z,
z+z=/.

Z tego latwo wynika, ze:

(z+y) +y==z.

.1

Rozwigzanie zadania F 1072.
Gestosé ludzkiego ciata jest
w przyblizeniu réwna gestosci wody

(,,lezac” spokojnie w wodzie, nie toniemy),

a wiec nasza objetosé réwna si¢ naszej
masie podzielonej przez gestos¢ wody po.
Sita wyporu powietrza powoduje zatem,
ze wskazywany przez wage ciezar

Q = Qo(1 — p/po). Gdyby nie bylo
atmosfery, to na wysokoéci h nad Ziemia
nasz ciezar wynositby:

Q=¢ B 0o f1-2E
'g_ellm’\’g() 75

Oznacza to, ze bez atmosfery na
wysokodci
pR
h~ —
2po
nasz cigzar bytby réwny wskazaniom wagi
na powierzchni Ziemi w obecnosci
atmosfery. Po podstawieniu danych
liczbowych otrzymujemy: h ~ 4160 m
wysokosé bliska wysoko$ci szczytu
Jungfrau w Alpach Bernenskich.

dwukrotnie inna litere y, to otrzymamy z powrotem z (patrz margines). Ta
obserwacja stanowi podstawe szyfru Vernama. Aby skorzystaé¢ z tego szyfru,
nadawca i odbiorca musza zawczasu uzgodni¢ jakis dtugi ciag znakéw K jako
klucz szyfrujacy. Nastepnie, aby zaszyfrowaé jakis tekst T', nadawca dodaje go
— litera po literze — do klucza szyfrujacego. Powstaly w ten sposéb szyfrogram
S =T + K przesyla odbiorcy, ktéry, odebrawszy go, dodaje dorr ten sam klucz
szyfrujacy i odzyskuje S+ K =T.
Przyktadowo, jezeli obie strony uzgodnity, ze ich tajnym kluczem bedzie tekst
Ody do mtodosci Mickiewicza, to po odebraniu zaszyfrowanego komunikatu
odbiorca wykona dodawanie i odzyska oryginalny tekst:

SBGSEYDJPESOMF -K|UCAHYMEROY/OV

+BEZ SERC BEZ DUCHA TO SZKIELE
MOJE_HASLO_DO__SEJFU_TO_{QWER{

Zauwazmy, ze zaszyfrowanie i odszyfrowanie tekstu to doktadnie ta sama
procedura. To jest duza zaleta szyfru Vernama, bo znacznie upraszcza
konstruowanie maszyn szyfrujacych ta metoda. Jedna maszyna dodajaca
ciagi znakow nadaje sie zaréwno do szyfrowania, jak i do odszyfrowywania
komunikatéw.

Wszystko to jest bardzo eleganckie, ale jak wybraé¢ klucz szyfrujacy, aby nasz
szyfr byl bezpieczny? To wcale nie jest latwa sprawa. Poczatkujacy szyfrant
moglby na przyklad ustali¢ klucz sktadajacy sie z jednej litery powtorzonej wiele
razy:
MO JE_ HASLO DO_SEJFU_TO_ {QWER|
+DDDDDDDDDDDDDDDDD DDDDDDDDDDDD
YZ—oFXRNQ'ZF /ZFNo— CFBZFLVGUAP

Otrzymujemy w ten sposéb prosty szyfr podstawieniowy, w ktorym kazda litera
jest zastepowana przez inna zgodnie z raz na zawsze ustalona zasada. Wiadomo
od stuleci, ze takie szyfry mozna latwo lamacé, analizujac czestos¢ wystepowania
liter w zaszyfrowanych tekstach. W tym przypadku jest jeszcze gorzej: takich
»jednoliterowych” kluczy szyfrujacych jest tylko 31, wiec kryptoanalityk moze
tatwo wyprébowaé je wszystkie po kolei.

Moze wiec Oda do miodosci, jak w poprzednim przykladzie? To jest troche
lepszy pomysl, ale tylko troche. Jezeli raz na zawsze ustalimy, ze kluczem
szyfrujacym jest na przyklad jakas ksigzka, to nalezy zakladaé, ze po pewnym
czasie obcy szpiedzy dowiedza sie, jaka to ksiazka, i od tej pory beda mogli
swobodnie czytaé¢ wszystkie nasze komunikaty.

Jest tez inny, powazniejszy problem. Nawet jezeli ustalimy zupelnie nieznany
naszym przeciwnikom klucz, ale kiedykolwiek uzyjemy tego klucza wiecej niz raz,
to wystawiamy si¢ na skuteczny atak. Taka sytuacje nazywamy glebig.

Atak na gtebie

Przypusémy, ze dwa teksty T; i Ty zaszyfrowaliSmy tym samym kluczem K,
otrzymujac dwa szyfrogramy:
T+ K =254, T+ K =5,.

Jezeli nasz przeciwnik zdotal podstuchaé¢ oba szyfrogramy, to moze dodac je do
siebie litera po literze, otrzymujac sume oryginalnych tekstow:

Si+ S =N +K)+(I+K)=
=T +T)+(K+K)=T +1T>.
Zauwazmy, ze z tej sumy catkowicie zniknat klucz szyfrujacy.

Co dalej méglby z tym zrobié nasz przeciwnik — kryptoanalityk? Rozwazmy
to na przykladzie. Przypusémy, ze przechwyciliSmy dwa szyfrogramy, ktore
podejrzewamy, ze byly zaszyfrowane tym samym kluczem, i dodajmy je do
siebie:
MQFJOEWS{HBoV F BQW{OL/RJTOPDKX
+GIEEYALJNDOWY K NKAKQWBOTICFSvM
IZNRF—-EGQXEffP - YOTHKEBLKPP{NUE
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Rozwigzanie zadania M 1746.

Skoro zbiér A zawiera 300 ucznidéw, to
istnieje szkota, w ktorej uczy sie co
najwyzej 100 ucznidéw ze zbioru A. Niech
bedzie to szkola S;. Wtedy zbiér A \ S
ma co najmniej 200 ucznidéw. Zauwazmy,
ze na mocy zalozen kazdy z uczniéw

z tego zbioru ma rézng liczbe znajomych
w Si. Ponadto kazdy z nich ma
przynajmniej jednego znajomego

w szkole S;1. Oznacza to, ze kazda liczba
ze zbioru {1,2,...,200} musi by¢
osiggana jako liczba znajomych ze
szkoly S1 kogo$ ze zbioru A\ S;.

Wobec tego istnieje uczen z A\ Sy, ktéry
zna wszystkich ze szkoly Si. Bez straty
ogdélnosci zalézmy, ze jest to uczen x ze
szkoly S2. Wtedy na podstawie zatozen
zadania istnieje uczen y € S3, ze x i y sie
znaja. Ponadto istnieje tez uczen z ze
szkoly S1, ze y i z si¢ znaja. Jednakze

x zna si¢ z z, gdyz x zna wszystkich ze
szkoly S1. Zatem tréjka ucznidéw (z,y, 2)
spetnia warunki zadania.

\\\\\\\\\\
s

Tak zwana goraca linia miedzy
Pentagonem a Kremlem w latach
szes$édziesiatych bylta oparta na szyfrze
klucza jednorazowego i na kurierach,
ktérzy poczty dyplomatyczng przewozili
dtugie ciagi losowych bitéw.

To nie wyglada sensownie, ale tez suma dwodch sensownych tekstow w jezyku
polskim nie ma powodu wygladaé¢ sensownie. Zeby co$ z tym zrobié,
potrzebujemy jakiej$ cho¢by szczatkowej informacji o tekstach, ktére chcemy
odszyfrowacé. Moze to by¢ na przyktad lista czesto wystepujacych stéw, ktérych
sie spodziewamy w zaszyfrowanych komunikatach. Takie stowa nazywamy
sciggami. Kryptolodzy w Bletchley Park szukali Sciag takich, jak geheim
(niem. tajne), nicht in Frage (niem. wykluczone) czy keine besonderen Ereignisse
(niem. bez szczegdlnych zdarzen). Do znalezienia dobrych $ciag konieczna byla
znakomita znajomosé jezyka, zargonu uzywanego w niemieckiej armii, a nawet
ostatnich wydarzen na froncie czy wrecz aktualnej prognozy pogody.
Przypus$émy, ze w jednym z zaszyfrowanych komunikatéow moze pojawié sie
stowo HASLO. Moze nawet na samym poczatku? Jak musialyby wygladaé
pierwsze znaki drugiego komunikatu, aby suma tych komunikatéw zaczynalta
sie od znakéw IZNRF? Pamietajac, ze X + Y = Z wtedy i tylko wtedy, gdy
X +7Z =Y, policzmy:

IZNRF—-EGQXE\P—>YOTHKEBLKPP{NUE

+HASLO
LLDOY

To nie wyglada na poczatek tekstu w jezyku polskim. A moze na kolejnej
pozycji?
I ZNRF -EGQXEffP—>YOTHKEBLKPP{NUE
+ _HASLO
—SKK{ T

To wyglada jeszcze gorzej. Probujac jednak kolejnych dopasowan, w koncu
dojdziemy do:
IZNRF - EGQXE{P >YOTHKEBLKPP{NUE
+ _HASLO
SCHOWA L

Bingo! Nie doé¢, ze zapewne trafiliSmy, to poznaliSmy tez fragment drugiego
komunikatu, a w dodatku mozemy sprébowaé zgadnadé kilka jego kolejnych liter.
Jest tu kilka mozliwosci: schowal (i spacja), schowalem, schowali$my. .. Mozemy
wyprébowaé je po kolei i wkrétce zidentyfikujemy najbardziej obiecujaca
mozliwos¢:
IZNRF—- EGQXEffP YO THKEBLKPP{NUE
+ _ SCHOWAL EM__
I _HASLO_ADM

Cierpliwy Czytelnik moze sprobowaé utozy¢ te uktadanke do konca. Nie zawsze
daje sie w ten sposéb odszyfrowaé caly komunikat (czasem stowa czy zdania
konicza sie w obu komunikatach w tym samym miejscu i trudno z tego miejsca
ruszy¢ dalej), ale taki atak na glebie czesto pozwala poznaé fragmenty obu
komunikatéw.

Widzimy wiec, ze dobry klucz szyfrujacy powinien by¢ niepowtarzalny, a przy
tym pozbawiony jakiejs tatwej do zidentyfikowania struktury. Dlatego najlepiej
za klucz przyjaé catkowicie losowy ciag znakéw. Jest to tak zwany szyfr klucza
jednorazowego, ktory z punktu widzenia kryptografii jest doskonale bezpieczny:
zadna metoda nie da si¢ go ztamac. Niestety, aby taki szyfr zastosowac

w praktyce, nadawca i odbiorca musza zawczasu uzgodni¢ wspélny losowy ciag
znakow o dlugosci co najmniej takiej, jak wszystkie komunikaty, ktore planuja
przesytaé. Szyfr klucza jednorazowego znalazl pewne ograniczone zastosowania,
ale trudno sobie wyobrazi¢ jego uzywanie do komunikacji na szeroka skale.

Kompromisowym rozwigzaniem jest zastapienie ciaggu losowego pseudolosowym,
generowanym przez maszyne. Jezeli obie strony komunikacji uzywaja takiej
samej maszyny, to wystarczy, ze uzgodnia poczatkowe ustawienia maszyny,

a klucze wygenerowane po obu stronach beda identyczne. Gléwnym zadaniem
maszyny Lorenz SZ40/42 bylo wlasnie generowanie pseudolosowych ciagdw
znakow w alfabecie telegraficznym. Mimo skomplikowanej konstrukeji opartej
na 12 kotach zgbatych Anglikom udato si¢ rozszyfrowaé jej dziatanie jedynie

na podstawie przesylanych komunikatéw. O tym, jak tego dokonali, opowiemy
w kolejnym numerze.
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